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APRESENTACAO

O Guia Basico para Privacidade de Dados da Secretaria de Vigilancia
em Salde e Ambiente (SVSA) tem como objetivo esclarecer pontos
essenciais sobre o tema e fornecer orientagoes gerais para o acesso,
0 uso e o tratamento de dados sob gestao do Departamento de Analise
Epidemiologica e Vigilancia de Doencas Nao Transmissiveis (Daent).
Apresenta os principais conceitos e principios aplicados ao dia a dia, bem
como o tratamento de dados constantes nos sistemas de informacao em
saltde. Ao final, também é possivel encontrar materiais complementares
para implementacao das boas praticas de privacidade de dados em sua
coordenagao ou departamento.

Este Guia buscou sintetizar as principais legislagoes sobre o assunto,
de forma que seus fundamentos e suas principais formas de aplicacao
estejam acessiveis para consulta, e tem como objetivo disseminar
conhecimento para que os agentes piblicos possam manusear dados
em sua rotina na area técnica dentro da SVSA de forma mais segura
e padronizada.

Este Guia é resultado da parceria entre o Daent e o Centro de Integracao
de Dados e Conhecimentos para Sadde (Cidacs) no escopo de trabalho
do projeto TED 159/2019, o qual tem o objetivo de fortalecer a capacidade
de desenvolvimento de metodologias e tecnologias, visando ao aprimo-
ramento da qualidade de analise de informacoes e de intervencoes do
Sistema Nacional de Vigilancia em Satde (SNVS) por meio da melhoria
de seus fluxos de dados.



SISTEMAS ATUALMENTE SOB GESTAO DO DAENT/SVSA

Sinan on-line - Sistema de Informagao de Agravos de Notificagao
versao on-line (registro de casos de arboviroses).

Sinan Net - Sistema de Informacao de Agravos de Notificagdo versao NET.

Sinan Viva - Sistema de Informacao de Agravos de Notificagao
(registro de violéncia interpessoal e autoprovocada).

e-SUS Sinan - Sistema de Informacao de Agravos de Notificagao
versao WEB (registro de mpox e de doenga de Chagas crénico).

Sinasc - Sistema de Informagoes sobre Nascidos Vivos.
SIM - Sistema de Informagdes sobre Mortalidade.

e-SUS Declaragdes (em fase de implementagdo - novo SIM e Sinasc
- versao WEB).

e-SUS Notifica - Sistema de Notificacao dos Casos de Sindrome
Respiratdria Leve (sindrome gripal).

Resp-Microcefalia — Registro de Eventos de Saide Piblica
(registro de casos de sindrome congénita ligada ao virus Zika).

Vigitel - Vigilancia de Fatores de Risco e Prote¢ao para Doengas Cronicas
Nao Transmissiveis por Inquérito Telefonico.

Pessoa fisica - titular, pesquisador, cidadao.

Pessoa juridica - 6rgao de governo, MPs, PGR (procuradoria), os 6rgaos
de pesquisa, instituices de ensino superior, justica (tribunais, policia,
CNJ), 6rgaos do Legislativo e conselhos.

PESSOAS INTERESSADAS EM ACESSAR OS DADOS

Guia Basico para Privacidade de Dados e Seguranc¢a da Informagdo



1| ESTRUTURA DO GUIA

O presente Guia esta dividido em seis se¢des:

Nas secoes 1 e 2, sao apresentados os marcos regulatorios que regem
o tratamento de dados pessoais e como podem ser aplicados no ambito
da SVSA.

Nas secoes 3 e 4, sdo abordados os procedimentos para aplicacdo e acesso
aos dados na SVSA.

Nas segoes 5 e 6, encontram-se o glossario e uma sessdo de perguntas
frequentes.

E, ao final, temos as consideracoes finais e as referéncias.



2 | A LEI GERAL DE PROTECAD
DE DADOS E NORMAS
CORRELATAS

210 QUEE

A Lei n.° 13.709, também conhecida como Lei Geral de Protecdo de
Dados (LGPD), foi sancionada em 14 de agosto de 2018. Ela serve como
um guia para empresas, instituicoes publicas e individuos sobre como
coletar, armazenar e usar dados pessoais. A LGPD nao apenas protege
os cidadaos, garantindo seus direitos fundamentais de liberdade e de
privacidade, como também estabelece regras claras para quem lida com
essas informacoes. Isso significa que qualquer organizagao, seja ela
grande ou pequena, que colete dados pessoais deve seguir as diretrizes
estabelecidas pela Lei.

0 nao cumprimento dessa Lei pode resultar em sancoes significativas,
administrativas e civeis, além de danos a reputacao. Tais penalidades tém
sua aplicacao prevista para as pessoas fisicas ou juridicas que falharem
em proteger a privacidade dos dados a elas cedidos.

Antes da promulgacao da LGPD, a legislacao brasileira sobre o tratamento
de dados era fragmentada e dispersa em varias leis e regulamentos.
Algumas das principais legislagoes que tratavam de aspectos relacionados
ao tratamento de dados incluiam:

Constituicao Federal de 1988: embora ndo trate especificamente de
dados pessoais, estabelece direitos fundamentais, como a privacidade
e o sigilo de correspondéncia e comunicagoes.

Codigo de Defesa do Consumidor (Lei n.° 8.078, de 11 de setembro de
1990): aborda a protegdo de dados pessoais no contexto das relagdes
de consumo, incluindo aspectos de publicidade e praticas comerciais.

Marco Civil da Internet (Lei n.° 12.965, de 23 de abril de 2014): considerada
a “Constituicao da Internet” no Brasil, essa Lei estabelece principios,
garantias, direitos e deveres para o uso da internet no Pais, incluindo
disposicoes sobre privacidade, protecao de dados pessoais e registros
de conexao e acesso a aplicagoes de internet.
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> Lei do Cadastro Positivo (Lei n.° 12.414, de 9 de junho de 2011): regula-
menta a formacao e a consulta a bancos de dados com informacoes de
adimplemento de pessoas naturais e juridicas para formacao de historico
de crédito.

v

Lei de Acesso a Informacao (Lei n.° 12.527, de 18 de novembro de 2011):
focada na transparéncia e no acesso a informagao piblica, também
inclui disposicoes sobre a protecao de dados pessoais e informagdes
privadas sob custodia do Estado.

v

Codigos Penal e Civil: ambos contém disposicoes que podiam ser
aplicadas ao tratamento inadequado de dados pessoais, como as
relacionadas a invasao de privacidade, a difamagao, a calinia e ao uso
indevido de informacgoes pessoais.

v

Leis setoriais e para casos especificos: diversas leis setoriais também
tratam de protecao de dados em contextos especificos, como as leis
relacionadas ao setor bancario, a saiide e as telecomunicagdes. Também
existem leis para protecao especifica, como a Lei Carolina Dieckmann
(Lei n.° 12.737, de 30 de novembro de 2012 - tipificagdo criminal de
delitos informaticos).

A LGPD unificou e fortaleceu o quadro legal para a protecao de dados
pessoais no Brasil, consolidando e ampliando os direitos relacionados
a privacidade e ao tratamento de dados pessoais. Um aspecto importante
dessa Lei foi garantir o acesso aos dados identificados para pesquisa em
conformidade com o que descreve o artigo 13.

..........................................................

A Emenda Constitucional n.° 115/2022
: alterou a Constituicao Federal para

: incluir a protecdo de dados pessoais

: entre os direitos e as garantias
fundamentais e para fixar a

: competéncia privativa da Uniao para
: legislar sobre protecdo e tratamento
: de dados pessoais.




A LGPD tem como principais objetivos:

Proteger os direitos fundamentais de liberdade e de privacidade: de
forma geral, a LGPD visa proteger os direitos fundamentais de liberdade
e de privacidade e a livre formacao da personalidade de cada individuo.

Regular o tratamento de dados pessoais: estabelecer normas claras
e precisas para a coleta, 0 uso, o processamento, o armazenamento e a eli-
minagao de dados pessoais por empresas e entidades governamentais.

Fortalecer a seguranca dos dados: promover medidas de seguranca para
proteger dados pessoais contra acessos nao autorizados e situagoes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito.

Estabelecer regras claras para tratamento de dados: oferecer um marco
legal para que organizacoes compreendam suas responsabilidades e os
procedimentos adequados para o tratamento de dados.

Promover a confiabilidade nas relagdes comerciais e institucionais:
aumentar a confianga do piblico em servicos que tratam dados pessoais,
contribuindo para um ambiente de negocios mais seguro e confiavel.

Fomentar a responsabilidade e a prestagao de contas dos controladores:
incentivar uma cultura de protecao de dados nas organizacoes, em que
0s agentes que realizam tratamento de dados sao responsabilizados
e devem demonstrar a adocao de praticas eficazes de protecao de dados.

Assegurar a livre circulacdo de dados: garantir que a protecao de dados
pessoais nao seja um obstaculo ao livre fluxo de informacgoes, sendo
importante para o desenvolvimento economico e tecnologico.

Alinhar o Brasil aos padroes internacionais: harmonizar a legislacao
brasileira com praticas globais de privacidade e protecao de dados,
facilitando o comércio e a cooperacao internacional.

Proteger os dados pessoais de abusos e uso indevido: prevenir abusos
no uso de dados pessoais e garantir que sejam utilizados de forma ética
e responsavel.

Promover o direito dos titulares de dados: garantir que os individuos
tenham direitos claros e meios efetivos para proteger seus dados,
incluindo o direito de acesso, corre¢ao, exclusao e oposicao ao tratamento
de seus dados.

Esses objetivos refletem um equilibrio entre a protecao dos direitos
individuais e as necessidades das organizacoes de tratar dados pessoais
para diversos fins legitimos, contribuindo para o desenvolvimento econo-
mico e social.

Guia Basico para Privacidade de Dados e Seguranc¢a da Informagdo
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2.2 HISTORICO

A LGPD foi inspirada em regulamentacoes internacionais, principalmente
no Regulamento Geral de Protecao de Dados da Unido Europeia (GDPR).
Este Gltimo tem sido um marco na protecao de dados pessoais e serviu
como um modelo para muitos outros paises, incluindo o Brasil. A LGPD
foi criada para modernizar e fortalecer as leis de protecao de dados no
Brasil, adaptando-as para o século XXI. Antes da LGPD, o Brasil ndo tinha
uma legislacao especifica que abordasse de forma abrangente a protegao
de dados pessoais. A nova lei preenche essa lacuna e estabelece um
padrao nacional para a coleta e o tratamento de dados, alinhando o Brasil
as melhores praticas globais.




linha do tempo

2018

= A LGPD é sancionada, marcando um novo capitulo na legislacao brasileira
sobre protecao de dados, entrando em vigor parcialmente (arts. 55-A,
55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-), 55-K, 55-L, 58-A e 58-B).

2020

m A LGPD entra totalmente em vigor, estabelecendo que todas
as organiza¢oes devem se adaptar as novas regras.

2021

= A Autoridade Nacional de Protecao de Dados (ANPD) esta autorizada
a aplicar san¢oes, demostrando a exigéncia no cumprimento da lei,
quando os artigos 52, 53 e 54 da LGPD, referentes as san¢oes
administrativas, tém sua entrada em vigor em 1.° de agosto de 2021.

2022

= Novas atualizagoes e emendas, como a Lei n.° 14.289/2022, sao
adicionadas para fortalecer, no Brasil, ainda mais a protecao de dados
sensiveis de saide.

2023

= ANPD publica o Regulamento de Dosimetria e Aplicacao de Sancoes
Administrativas (Resolugao ANPD n.° 04/2023), que regulamenta os
artigos 52 e 53 da LGPD e define os critérios e os parametros para
as sangoes pecuniarias e nao pecuniarias pela ANPD.

= ANPD publica um guia orientativo sobre tratamento de dados pessoais
para o setor publico.

= ANPD aprova o Mapa de Temas Prioritarios para o biénio 2024-2025
e dispoe sobre a periodicidade do Ciclo de Monitoramento.

2024

= ANPD publica o Guia Orientativo: tratamento de dados pessoais
para fins académicos e para a realizacao de estudos e pesquisas.

= ANPD publica guia sobre legitimo interesse no tratamento de dados
pessoais - Guia Orientativo: hipoteses legais de tratamento de
dados pessoais.

= ANPD publica o Guia de Atuagdo do Encarregado de Dados.

= ANPD publica o Glossario de Prote¢do de Dados Pessoais e Privacidade.
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2.3 REGULAMENTACAO

A LGPD é regulamentada pela Autoridade Nacional de Protecao de Dados
(ANPD), que é responsavel por orientar e supervisionar as atividades
de tratamento de dados, além de aplicar sancoes em caso de nao
conformidade.

Outra instituicdo importante é a Controladoria-Geral da Uniao (CGU),
que atua em parceria com a ANPD para garantir a transparéncia e o
cumprimento da lei. Esses orgaos trabalham em conjunto para criar
um ambiente seguro e confiavel para o tratamento de dados pessoais,
protegendo tanto os cidadaos quanto as organizacgoes.

Dentro da estrutura organizacional da ANPD, existe o Conselho Nacional
de Protecao de Dados Pessoais e da Privacidade (CNPD), um 6rgao
consultivo cuja composicao prevé 23 representantes titulares e suplentes,
provenientes dos seguintes orgaos (Brasil, 2018):

1- 5 (cinco) do Poder Executivo federal;

I1-1(um) do Senado Federal;

Il - 1 (um) da Camara dos Deputados;

IV - 1(um) do Conselho Nacional de Justica;

V -1 (um) do Conselho Nacional do Ministério Plblico;
VI - 1 (um) do Comité Gestor da Internet no Brasil;

VIl - 3 (trés) de entidades da sociedade civil com atuagao
relacionada a protecao de dados pessoais;

VIII - 3 (trés) de instituicdes cientificas, tecnologicas e de inovagao;

IX - 3 (trés) de confederagdes sindicais representativas das
categorias econdmicas do setor produtivo;

X -2 (dois) de entidades representativas do setor empresarial
relacionado a area de tratamento de dados pessoais;

XI - 2 (dois) de entidades representativas do setor laboral.

O CNPD deve propor diretrizes estratégicas e fornecer subsidios para
a elaboragao da Politica Nacional de Prote¢ao de Dados e para a atuacao
da ANPD; elaborar estudos e relatorios; promover debates e audiéncias
pUblicas para a protecao de dados pessoais e privacidade; aléem de
disseminar o conhecimento sobre protecao de dados e privacidade para
a sociedade.

E necessario, ainda, destacar a importancia dos controles interno
e externo na administracao publica e privada, os quais sao particularmente
relevantes no contexto da LGPD, a fim de alcangar a conformidade legal.




O controle interno refere-se a mecanismos, politicas e procedimentos
internos estabelecidos por uma organizagao para garantir a integridade
financeira e operacional, a eficacia e a eficiéncia das operagoes, e a adesao
as leis e aos regulamentos. Em relacao a Privacidade de Dados, o controle
interno implica:

Implementacao da LGPD: as organizagoes devem estabelecer controles
internos robustos para garantir a conformidade com a LGPD, como
politicas de privacidade, treinamentos de funcionarios e processos de
auditoria interna.

Gestao de Riscos: inclui a identificagdo e o tratamento de riscos rela-
cionados ao tratamento de dados pessoais.

Papel do Encarregado de Dados (DPO): designacdo de um DPO para
supervisionar o tratamento de dados e assegurar a conformidade com
a LGPD.

Por outro lado, o controle externo inclui as acoes e os mecanismos de
supervisao realizados por entidades externas, como agéncias reguladoras,
auditores externos e outros 6rgaos de fiscalizagao. No que diz respeito
a LGPD, envolve:

Fiscalizacao da ANPD: a Autoridade Nacional de Protecao de Dados
(ANPD) é responsavel por monitorar e fiscalizar o cumprimento da LGPD.

Auditorias e Inspecoes: auditorias externas podem ser realizadas para
verificar a conformidade com as normas de protecao de dados.

Relatorios para 6rgaos reguladores: organizacoes podem ser obrigadas
a fornecer relatorios sobre suas praticas de tratamento de dados para a
ANPD e outros orgaos reguladores.

2.3.1 Privacidade de dados no Brasil: a Lei Geral
de Protecao de Dados Pessoais (LGPD)

A LGPD é fundamental para assegurar os direitos fundamentais de
liberdade e privacidade aos titulares dos dados, ao estabelecer as regras
para a coleta, o armazenamento, o tratamento e o compartilhamento
de dados pessoais, definindo os deveres e as responsabilidades dos
encarregados, controladores e operadores de dados. Assim, obedece
aos seguintes principios:

Consentimento: necessidade de consentimento explicito do titular
para o tratamento de seus dados pessoais, exceto em casos especificos
previstos em lei, a exemplo dos dados coletados e utilizados por 6rgaos
da Administragao Piblica para percussao de suas competéncias legais
e regulatorias.

Transparéncia: garantia, aos titulares, de informacoes claras, precisas
e facilmente acessiveis sobre a realizacao do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial.

Guia Basico para Privacidade de Dados e Seguranc¢a da Informagdo
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Seguranca e prevencao: implementacao de medidas técnicas de segu-
ranga para proteger os dados pessoais contra acessos nao autorizados
e situagoes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicagao ou difusao.

A LGPD apresenta outros principios que devem ser considerados durante
todo o ciclo de tratamento dos dados. Eles sao elencados da seguinte
forma no texto do artigo 6.° da Lei:

Finalidade: realizagao do tratamento para propositos legitimos, especi-
ficos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades.

Adequacao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento.

Necessidade: limitacao do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento
de dados.

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre a integrali-
dade de seus dados pessoais.

Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, rele-
vancia e atualizacao dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento.

Prevencao: adocao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

Nao discriminacao: impossibilidade de realizacao do tratamento para
fins discriminatorios ilicitos ou abusivos.

Responsabilizacdo e prestacao de contas: demonstracao, pelo agente,
da adocao de medidas eficazes e capazes de comprovar a observancia
e o cumprimento das normas de protecao de dados pessoais e, inclusive,
da eficacia dessas medidas.

A LGPD, com as praticas de controle interno e externo, desempenha
um papel crucial na prote¢ao da privacidade dos dados e na promocao
de uma cultura de responsabilidade e transparéncia nas organizagoes
brasileiras. Todas essas leis e normas trabalham em conjunto para criar
um ambiente robusto e seguro para o tratamento de dados pessoais,
tornando o Brasil um pais alinhado as melhores praticas internacionais.

No entanto, varios desafios vém sendo enfrentados para garantir
a conformidade continua com a LGPD e adaptar-se as mudancas
regulatorias, equilibrando os interesses empresariais com o direito
a privacidade e a protecao de dados.




2.4 0 QUE SAO DADOS SENSIVEIS
E COMO IDENTIFICA-LOS

O processo de tratamento de dados é chamado de ciclo de vida do
tratamento e passa por cinco etapas: coleta, retencao, processamento,
compartilhamento e eliminagao.

» Coleta é a fase de recepgao ou producao do dado.

» Retencao consiste no armazenamento ou no arquivamento dos dados,
independentemente da forma utilizada (papel, midia gravada, servigos
em nuvem etc.).

» Processamento é qualquer operacao que envolva a classificagao, a repro-
ducao, a modificagao ou a utilizacao dos dados armazenados.

» Compartilhamento esta relacionado as agdes de uso compartilhado, dis-
tribuigao, transmissao, comunicacao ou transferéncia de dados pessoais.

» Eliminacao diz respeito a excluir os dados pessoais armazenados.

......................................................................

Dado - um fato bruto ou elemento que,
por si s0, ndo leva a uma compreensao
de um contexto maior.

Informacgao > dados processados ou organi-
zados que tém um significado ou propasito.

Conhecimento - informacdes processadas
por individuos ou grupos, que servem para
a tomada de decisoes.

2.4.1 Quais sao os tipos de dados?

Dados podem ser classificados em varias categorias, como publico,
aberto, restrito, sensivel, pessoal, identificado, desidentificado, pseudo-
anonimizado e anonimizado.

De acordo com o artigo 5.° da LGPD, dado pessoal é “informacao relacionada
a pessoa natural identificada ou identificavel”. Ja o dado pessoal sensivel
€ o dado sobre origem racial ou étnica, conviccao religiosa, opinido politica,
filiagdo a sindicato ou organizacgao de carater religioso, filosofico ou politico.
Ainda, sdo considerados dados sensiveis os dados sobre salide ou vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

Os dados anonimizados sao aqueles em que o titular nao possa ser
identificado.
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2.4.2 Como um dado pode ser caracterizado
como pessoal?

Como vimos anteriormente, um dado é considerado pessoal quando ele
pode identificar um individuo. Dados pessoais sao um subconjunto de
dados sensiveis que estao relacionados a caracteristicas muito intimas,
como origem racial, opinioes politicas, religidao, salde, entre outros.

Via de regra, os dados pessoais devem ser anonimizados para que possam
ser utilizados em estudos e politicas piblicas. Uma pergunta se mantém:
como identificar dados pessoais e dados pessoais sensiveis?

Dados pessoais sao informacoes relacionadas a pessoas naturais identi-
ficadas ou identificaveis. Assim, sao dados como nome civil ou social,
data de nascimento, filiacao, naturalidade, nacionalidade, sexo, estado
civil, grupo familiar, endereco, vinculos empregaticios, CPF, CNPJ, NIS, PIS,
Pasep e titulo de eleitor.

Dados pessoais sensiveis, por outro lado, sdo dados sobre origem racial
ou étnica, convicgao religiosa, opiniao politica, filiacao a sindicato ou
a organizacao de carater religioso, filosofico ou politico, dados referentes
a salde ou avida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural. Desse modo, trata-se de caracteristicas biologicas
e comportamentais mensuraveis da pessoa natural que podem ser
coletadas para reconhecimento automatizado, bem como caracteristicas
hereditarias da pessoa natural, obtidas pela analise de acidos nucleicos
ou por outras analises cientificas.

......................................................................

Como veremos mais a frente, na area de
sailide é necessario ter especial atencao aos
dados estigmatizantes. Sao aqueles dados
que podem identificar a pessoa por uma
condicao especifica ou acometimento, tais
como origem, agravos especificos, pratica
cotidiana e condi¢ao socioeconomica.

2.5 SEGURANCA DA INFORMACAO

Seguranca da informacao pode ser definida como um conjunto de praticas
e medidas destinadas a proteger informacdes e sistemas de informacoes
contra acessos nao autorizados, uso indevido, divulgacao, destruicao,
modificacao ou interrupgao. O objetivo principal da seguranga da infor-
macao é garantir que os dados e as informagoes de uma organizagao




ou de um individuo estejam seguros e protegidos contra diversas ameacas,
sejam elas internas ou externas, acidentais ou maliciosas.

A seguranca da informacao inicialmente é fundamentada em trés pilares
principais, conhecidos como a triade CIA (Confidencialidade, Integridade
e Disponibilidade), explicados a seguir:

2.5.1 Confidencialidade

Definicdo: a confidencialidade refere-se a protecao dos dados contra
acessos nao autorizados. Somente pessoas autorizadas devem ter acesso
as informacgoes confidenciais.

Relevancia: a confidencialidade é crucial para proteger a privacidade
e 0s segredos comerciais de uma organizagao. Violacoes de confiden-
cialidade podem resultar em perda de confianca, danos a reputagao
e prejuizos financeiros.

Exemplos de medidas: criptografia de dados, controle de acesso rigo-
roso, autenticacao multifatorial e politicas de uso adequado.

2.5.2 Integridade

Definicdo: a integridade garante que os dados sejam precisos e completos
e que nao sejam alterados de maneira nao autorizada. Isso significa que
a informacgao deve ser mantida de maneira consistente e precisa ao
longo de seu ciclo de vida.

Relevancia: a integridade é essencial para a tomada de decisdes baseada
em dados corretos. Qualquer alteracao nao autorizada pode compro-
meter a veracidade das informagdes e levar a decisoes equivocadas.

Exemplos de medidas: assinaturas digitais, hash de dados, controles
de versao e politicas de auditoria.

2.5.3 Disponibilidade

Definicdo: a disponibilidade assegura que os dados e os sistemas
estejam acessiveis, quando necessario, para usuarios autorizados. Isso
significa que as informagoes devem estar disponiveis e funcionais no
momento em que forem requisitadas.

Relevancia: a disponibilidade é fundamental para a continuidade dos
negocios e operacoes. A falta de disponibilidade pode resultar em inter-
rupcoes nos servicos, perda de produtividade e insatisfacao do cliente.

Exemplos de medidas: redundancia de sistemas, becape de dados,
planos de recuperacao de desastres e manutencao regular dos sistemas.

Além da triade CIA, alguns especialistas incluem outros dois pilares que
complementam a seguranca da informacao: autenticidade e nao repadio
ou irretratabilidade.
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2.5.4 Autenticidade

) Definicao: a autenticidade garante que as informagoes sejam prove-

nientes de fontes legitimas e que a identidade das partes envolvidas
seja frequentemente verificada.

) Relevancia: a autenticidade evita fraudes e garante que os dados nao

foram alterados ou manipulados por fontes nao confiaveis.

» Exemplos de medidas: certificados digitais, sistemas de autenticacao

robusta e métodos de verificacao de identidade.

2.5.5 Nao repudio ou irretratabilidade

» Definigdo: o ndo repidio assegura que uma parte nao possa negar a

autoria de uma agao ou comunicagao realizada.

» Relevancia: o nao repidio é crucial para garantir a responsabilidade

e a responsabilizagao das acoes realizadas por usuarios e sistemas.

» Exemplos de medidas: assinaturas digitais, registros de auditoria e logs

de atividade.

2.5.6 Riscos de seguranca da informagao

E importante registrar que os maiores riscos de seguranca da informacao
incluem:

4

v

v

v

v

v

v

Ataques cibernéticos: abrangendo malwares, phishing, ransomware
e ataques de negacao de servico (DDoS). Esses ataques visam explorar
vulnerabilidades em sistemas e redes.

Vazamento de dados: quando informagdes confidenciais sao expostas,
seja por falhas de seguranca, erros humanos ou ataques maliciosos.

Falta de conscientizagao: a negligéncia dos usuarios em seguir praticas
seguras, como senhas fortes e atualizacoes regulares, pode ser um
grande risco.

Acesso nao autorizado: quando pessoas nao autorizadas obtém acesso
a sistemas, bancos de dados ou informacoes sensiveis.

Falta de criptografia: dados nao criptografados estao vulneraveis a inter-
ceptacoes durante a transmissao.

Falhas de seguranca em aplicativos: aplicativos mal projetados ou com
vulnerabilidades podem ser explorados por invasores.

Falta de becape e recuperagao: a perda de dados sem becapes adequados
pode ser catastrofica.




2.5.7 Boas praticas e controles de seguranca

Para garantir a eficacia da seguranca da informacao, além de entender
seus pilares fundamentais, é crucial implementar boas praticas e controles
especificos. Essas praticas e controles ajudam a proteger os dados e os
sistemas de ameacas variadas. A seguir, estao algumas das principais
praticas recomendadas:

2.5.8 Controle de acesso

Principio do menor privilégio: garanta que os usuarios tenham apenas
0s privilégios minimos necessarios para realizar suas tarefas. Isso limita
a exposicao de dados e sistemas a acessos nao autorizados.

Autenticacdo multifator (MFA): adote métodos de autenticagdo que
utilizem maltiplos fatores (como senha, token, biometria) para aumentar
a seguranca do acesso.

Gerenciamento de identidade e acesso: utilize sistemas de geren-
ciamento de identidade de acesso para gerenciar e controlar o acesso
dos usuarios aos recursos de Tecnologias da Informacao (TI) de forma
centralizada.

2.5.9 Protecdo de dados

Criptografia: encripte dados em repouso e em transito para proteger
informacoes sensiveis contra interceptagoes e acessos nao autorizados.

Classificacao de dados: classifique os dados com base na sua sensibi-
lidade e importancia e aplique controles de seguranca apropriados
para cada classe de dados.

Descarte seguro: garanta que os dados sejam destruidos de forma
segura, quando nao forem mais necessarios, utilizando técnicas como
destruicao fisica ou sanitizacao de discos.

2.5.10 Seguranca de rede

Firewalls: implemente firewalls para controlar o trafego de rede e impedir
acessos hao autorizados.

Sistemas de deteccdo e prevencao de intrusdes (IDS/IPS): utilize IDS/IPS
para monitorar a rede em busca de atividades suspeitas e bloquear
ataques em tempo real.

Segmentacao de rede: divida a rede em segmentos menores para limitar
o impacto de possiveis violagoes e melhorar a seguranca.
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2.5.11 Seguranca de aplicagoes

Desenvolvimento seguro: adote praticas de desenvolvimento seguro,
como revisao de codigo e testes de seguranca, para identificar e corrigir
vulnerabilidades no software.

Patching e atualizagdes: mantenha sistemas e aplicacoes atualizados
com os Ultimos patches de seguranga para corrigir vulnerabilidades
conhecidas.

Gerenciamento de vulnerabilidades: realize varreduras regulares de
vulnerabilidades e testes de penetracao para identificar e corrigir falhas
de seguranca.

2.5.12 Gerenciamento de incidentes

Plano de resposta a incidentes: desenvolva e mantenha um plano de
resposta a incidentes para lidar rapidamente com incidentes de segu-
ranga e minimizar danos.

Equipes de resposta a incidentes: forme equipes dedicadas a resposta
a incidentes, treinadas para identificar, analisar e mitigar incidentes
de seguranga.

Registro e analise de logs: monitore e analise logs de sistemas e eventos
de seguranca para detectar atividades suspeitas e responder prontamente.

2.5.13 Educacao e conscientizacao

Treinamento continuo: ofereca treinamentos regulares parafuncionarios
sobre praticas de seguranca da informagao e conscientizagao sobre
ameacas como phishing e engenharia social.

Politicas de seguranca: desenvolva e comunique claramente as politicas
de seguranca da organizacao para todos os colaboradores, garantindo
que entendam suas responsabilidades.

Simulagoes de ataques: realize simulagoes de ataques, como exercicios
de phishing, para testar a prontidao dos funcionarios e melhorar a
resposta a incidentes.

2.5.14 Becape e recuperacao de desastres

Becape regular: realize becapes regulares de dados criticos e armazene-
-0s em locais seguros, preferencialmente fora do local principal de
operacao.

Teste de recuperacao: teste regularmente os procedimentos de recupe-
racao de desastres para garantir que os becapes possam ser restaurados
rapidamente em caso de incidente.

Planos de continuidade de negacios: desenvolva e mantenha planos de
continuidade de negocios para garantir a operagao continua em caso
de interrupgoes graves.




2.5.15 Acesso aos dados

O acesso aos dados € uma area critica que requer atencao especial.
De acordo com as diretrizes da LGPD, o acesso deve ser feito de forma segura
e restrita apenas a pessoas autorizadas. Isso inclui a implementacao de
autenticacgao de dois fatores, registros de log detalhados e monitoramento
continuo para detectar qualquer atividade suspeita. A ideia € minimizar
os riscos de vazamentos de dados ou o uso indevido de informacdes.

..................................................................................................

Na Lei Geral de Protecao de Dados (LGPD) do Brasil, diversos
"personagens" ou entidades desempenham papéis fundamentais
: na protecao e no tratamento de dados pessoais. Esses personagens
: sao definidos para estabelecer responsabilidades claras em
¢ relacdo ao tratamento de dados pessoais. Eles incluem:

: 1. Titular dos dados - é a pessoa natural a quem se referem

: os dados pessoais. O titular tem diversos direitos garantidos
pela LGPD, como o direito de acesso, corre¢ao, exclusao e
informacao sobre o uso de seus dados.

: 2. Controlador > pessoa natural ou juridica, de direito piiblico

: ou privado, que toma as decisoes referentes ao tratamento
de dados pessoais. O controlador é responsavel por definir
a finalidade e os meios de tratamento dos dados.

3. Operador - pessoa natural ou juridica, de direito piblico

:  ou privado, que realiza o tratamento de dados pessoais em
nome do controlador. O operador age segundo as instrugoes
do controlador.

4. Encarregado (Data Protection Officer - DPO) > pessoa indicada
: pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados
e a Autoridade Nacional de Protecdo de Dados (ANPD).

: 5. Autoridade Nacional de Protecio de Dados (ANPD) -> 6rgdo

: da Administracao Piblica responsavel por zelar, implementar
e fiscalizar o cumprimento da LGPD. A ANPD tem a responsa-
bilidade de estabelecer normas e diretrizes para a Politica
Nacional de Protecao de Dados Pessoais.

Esses “personagens” sao essenciais para o funcionamento
: eficaz do regime de protecao de dados estabelecido pela LGPD,
: garantindo tanto a protecdo dos direitos dos titulares dos dados
' quanto o tratamento adequado e legal desses dados por parte
das organizacgoes.

..................................................................................................
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2.5.16 Sigilo

O sigilo & um dos pilares da LGPD e é crucial para manter a confianca
do pablico. Ele deve ser mantido em todas as etapas do tratamento de
dados pessoais, desde a coleta até o armazenamento e a eliminagao. Isso
é especialmente verdadeiro para dados sensiveis ou estigmatizantes, que
podem incluir informacoes médicas, financeiras ou outras informagoes
pessoais que poderiam ser prejudiciais se divulgadas.

2.5.17 Guarda dos dados

A guarda dos dados vai além do simples armazenamento. Ela envolve uma
série de medidas de protecao para garantir que os dados estejam seguros.
Isso inclui o uso de criptografia de ponta a ponta, firewalls robustos e outras
tecnologias de seguranca. Além disso, & importante realizar auditorias de
seguranca regulares e manter becapes seguros para prevenir perdas de dados.

2.5.18 Responsabilidades sobre dados pessoais

As responsabilidades sobre dados pessoais nao se limitam apenas
a organizacao que coleta os dados, mas se estendem a todos os individuos
envolvidos no tratamento deles. Isso inclui funcionarios, fornecedores
e até mesmo terceiros que possam ter acesso aos dados. Cada um tem
um papel a desempenhar e responsabilidades claras que devem ser
documentadas e seguidas rigorosamente. Isso é crucial para garantir
aintegridade e a seguranca das informacoes pessoais.

E importante ter em mente que, em caso de haver vazamento de dados,
as pessoas envolvidas em toda a cadeia de custodia podem ser respon-
sabilizadas em maior ou menor medida. Por isso, &€ importante colher
termos de responsabilidade e sigilo de todos os colaboradores envolvidos
no tratamento de dados pessoais.

2.5.19 Traffic Light Protocol (TLP)

Uma forma de implementar a seguranca da informacao em relacao aos
dados pessoais pode ser utilizando os sinais de transito de informacao,
conforme recomendado pelo Centro Integrado de Seguranca Cibernética
(Cisc) do Governo Digital'.

De acordo com o Cisc, “O Traffic Light Protocol (TLP) & um padrao desen-
volvido pelo Forum of Incident Response and Security Teams (FIRST) e tem
como objetivo indicar limites de compartilhamento de informacoes entre
pessoas, organizagoes ou comunidades™.

Para mais informagoes sobre o TLP, sugerimos utilizar as informagoes disponiveis neste
link: https://www.gov.br/cisc/pt-br/tlp#:~:text=0%20Traffic%20Light%20Protocol%20
(TLPentre%20pess0as%2C%200rganiza%C3%A7%C3%B5es%200u%20comunidades.
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3 | PRIVACIDADE
DE DADOS NA SVSA

A LGPD e as normativas correlatas tém um impacto direto e significativo
na Secretaria de Vigilancia em Saide e Ambiente do Ministério da
Saude (SVSA/MS). Essa Secretaria lida com analise e monitoramento
de dados sensiveis e estigmatizantes relacionados a saide dos cidadaos,
além da salvaguarda e preservacao dos conjuntos de dados onde estes
estao coletados.

O tratamento de dados pelas areas técnicas deve seguir as diretrizes
estabelecidas e as melhores praticas internacionais, de forma a assegurar
a privacidade dos dados e a seguranga das informacoes tratadas na SVSA.
As pessoas envolvidas no tratamento de dados sao o fundamento para
que a integridade, a privacidade e a seguranc¢a de dados, bem como as
informacodes, sejam garantidos.

SAIBA MAIS: vocé sabia que a LGPD também se aplica a dados proces-
sados fora do Brasil? Isso & especialmente relevante para empresas
multinacionais e servi¢os on-line que coletam dados de cidadaos
brasileiros. Mesmo que o processamento ocorra em outro pais, se
a atividade afetar individuos no Brasil, a LGPD sera aplicavel.

......................................................................

“0 tratamento de dados pessoais pelas
pessoas juridicas de direito piblico referidas
no paragrafo nico do art. 1° da Lei n.° 12.527,
de 18 de novembro de 2011 (Lei de Acesso
a Informacgao), devera ser realizado para

o atendimento de sua finalidade piblica,
na persecucao do interesse piiblico, com

o objetivo de executar as competéncias
legais ou cumprir as atribuicoes legais

do servico pablico” (Brasil, 2018).

Para saber mais sobre o tema, consulte
os links indicados ao final deste Guia.
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3.1 LEI DE ACESSO A INFORMACAO
3.1.10queé

A Lei de Acesso a Informacao (LAI), oficialmente conhecida como Lei
n.° 12.527, foi sancionada em 18 de novembro de 2011. Ela serve como um guia
para o acesso a informagdes publicas e representa um marco significativo
na transparéncia piblica no Brasil. A LAl nao apenas permite que os
cidadaos tenham acesso a informacoes que sao de interesse publico, mas
também estabelece regras claras para os 6rgaos governamentais sobre
como disponibilizar essas informagoes.

3.1.2 Como se aplica a SVSA

A LAl tem um impacto direto na Secretaria de Vigilancia em Saidde
e Ambiente do Ministério da Sadde (SVSA/MS). A Vigilancia em Saide
constitui um processo continuo e sistematico de coleta, consolidacao,
qualificagao/analise de dados e disseminacao de informagdes acerca
de eventos relacionados a salde, visando ao planejamento e a implemen-
tacdao de medidas de saide plblica. Assim, a LAl permite que informagoes
plblicas, como relatorios de salde e estatisticas, sejam facilmente
acessiveis aos cidadaos. No entanto, é importante notar que algumas
informagdes podem ser classificadas como sigilosas por lei, portanto nao
estdo disponiveis para o pablico em geral.

3.1.3 Direitos e deveres

Os cidadaos tém o direito fundamental de acessar informacoes publicas
e isso é garantido pela LA Por outro lado, os 6rgaos piblicos, incluindo
a SVSA/MS, tém o dever legal de fornecer essas informacoes de forma trans-
parente e eficaz. No entanto, é crucial entender que algumas informacoes
podem ser classificadas como sigilosas por razoes de seguranca nacional
ou protecao de dados sensiveis, e essas sao excegoes ao acesso piblico.

3.1.4 Quando solicitar informagoes via LAI

Quando dados considerados piblicos nao estao disponiveis em acesso
aberto, qualquer pessoa (natural ou juridica) pode solicitar acesso
a documentos publicos, dados e informagdes sobre politica e programas
de governo, entre outras informacoes.

3.1.5 Como solicitar dados via LAI

Antes da solicitacao, é recomendavel verificar se a informagao esta
disponivel e entdao proceder com a solicitacao dos dados. No caso
do governo federal, &€ necessario acessar o modulo LAl do portal Fala.BR%

*https://falabr.cgu.gov.br/web/home.



https://falabr.cgu.gov.br/web/home

3.1.6 Quais as diferencas e as semelhangas entre

LGPD e LAI

LGPD

Lei Geral de Protecao de Dados

Avaliar alcance

Tratar territorial da lei
dados e transferéncia
pessoais internacional

de dados

Reportar-se

a Autoridade

Nacional de

Protegao de
Dados (ANPD)

Adequar-se
com pelo
menos uma
das dez
bases legais

Definir o
tratamento
de dados
sensiveis

10

Manter
o registro do
processamen-
to dos dados

Gerenciar
o direito
dos titulares

LAl

Lei de Acesso a Informagao

8

Nomear um
encarregado/
DPO de prote-
¢ao de dados

Reportar
as violagoes
de dados

Gerenciar
a previsao
das sang¢oes

Alcance
Acesso a dos entes
informacdo publicos,
em regra

Informagoes

pessoais sao

restritas, as
comuns e
sensiveis

Qualquer um

pode pedir
acesso as

informagoes
publicas

Assegurar a

disponibilidade,

autenticidade
e integridade
da informacao

Os agentes
publicos sao
responsabi-

lizados por

suas condutas

Desenvolver
a cultura de
transparéncia
na Adminis-
tragdo Piblica

Nao sera
dado acesso
a informa-
coes classi-
ficadas como
sigilosas

Aplicacdo
dos principios
constitu-
cionais

A autoridade
podera negar
acesso as
informagoes
publicas

Fonte: https://www.serpro.gov.br/lgpd/noticias/2020/ lei-acesso-informacao-lai-lei-geral-protecao-

dados-pessoais-Igpd.
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Quadro comparativo entre a LGPD e a LAl

LAI LGPD

Lei Geral de Protecao

Lei de Acesso a Informacao de Dados

Tratamento a rtAZr; gélgHI‘QI '35 Capitulo Il - art. 7° ao 16,
da informacao e T art. 23 ao 32, art. 37 a0 45.
36, 37.
Disponibilidade, Art. 4°, VI, VII, VIII;
autenticidade art. 6°,8° & 3°, V, 13, Art. 17,18, 19, 20, 26.
e integridade 23, 35, 111

Art. 6°, 11, 12, 13, 26, 34,
38, 40, 44, 46, 47, 48, 49,
50, 55-).

Art. 3°,7°, 11, 23, 24,

Seguranca 26, 36, 37.

Entes piblicos Art. 1°e 2° Art. 23 ao 32, Capitulo IV.

Fonte: https://www.serpro.gov.br/lgpd/noticias/2020/lei-acesso-informacao-lai-lei-geral-protecao-
dados-pessoais-lgpd.

3.2 LEIN.° 14.289/2022 - LEI DO SIGILO
SOROLOGICO

3.210que é

A Lei n.°14.289, de 3 de janeiro de 2022, estabelece a obrigatoriedade de
preservar o sigilo sobre a condicao de pessoas que vivem com infeccao
pelos virus da imunodeficiéncia humana (HIV) e das hepatites crénicas
(HBV e HCV), bem como de pessoas com hanseniase e tuberculose.
Essa Lei também altera a Lei n.° 6.259, de 30 de outubro de 1975. Ela
proibe a divulgacao de informacoes que permitam identificar a condicao
de tais pessoas em diversos ambitos, incluindo servicos de salde,
estabelecimentos de ensino, locais de trabalho, Administracao Piblica,
seguranca publica, processos judiciais e midia escrita e audiovisual.

3.2.2 Como se aplica a SVSA

A Lei n.° 14.289/2022 tem um impacto direto na Secretaria de Vigilancia
em Saude e Ambiente do Ministério da Sadde. Ela estabelece diretrizes
adicionais para o tratamento de dados sensiveis e estigmatizantes em
saude, como informagoes sobre doencas cronicas ou condigoes que possam
ser discriminatorias. Isso significa que a SVSA/MS deve seguir protocolos
rigorosos para garantir que esses dados sejam tratados com o maximo
cuidado e confidencialidade, incluindo a anonimizagao ou a exclusao




desses dados quando nao forem estritamente necessarios ao tratamento
em questao. Isso inclui informagoes sobre doencas e agravos como
HIV/aids, hepatite, tuberculose e hanseniase.

3.2.3 Direitos e deveres

Tal como acontece com outras leis de protecao de dados, a Lei n.° 14.289/2022
estabelece direitos e deveres para os cidadaos e para as institui¢des publicas.
Ela reforca a necessidade de transparéncia, responsabilidade e cuidado no
tratamento de dados pessoais, especialmente aqueles que sao sensiveis
ou estigmatizantes. Isso inclui a obrigagao de obter consentimento explicito
para o uso desses dados e a responsabilidade de manté-los seguros.

.....................................................................

.....................................................................

.....................................................................
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4 | APLICANDO ALGPD
E OUTRAS LEGISLACOES
NA SVSA

4.1 NUCLEO DE GOVERNANGA DE DADOS
E OUTRAS INSTANCIAS

O Nucleo de Governanca de Dados (NGD) é responsavel por garantir a
conformidade com a LGPD e outras leis relacionadas a protecao de dados
dentro da SVSA. Possui infraestrutura especifica para acesso e tratamento
de dados identificados dos sistemas sob sua gestao.

4.2 SALA DE ACESSO RESTRITO

A Sala de Acesso Restrito (SAR) é utilizada para controlar o acesso a dados
pessoais e sensiveis; nesse ambiente, restrito e seguro, sao armazenadas
as bases de dados nacionais sob gestao do Daent. E onde sdo realizadas
as rotinas de tratamento e a manipulagao de dados, visando garantir a
seguranca dos dados nela contidos.

4.3 QUEM SAO OS GUARDIOES

Os guardioes sao os responsaveis por realizar o tratamento de rotina
das bases, além de conceder autorizagao para que pessoas interessadas
possam acessar os dados dos sistemas de informacao do MS. Também se
encarregam, em cada area técnica, por garantir a segurancga e a integridade
dos dados. Eles sao treinados e habilitados para gerenciar o acesso
e a utilizagcao dos dados.

4.4 ENCARREGADOS DE DADOS

0 encarregado de dados é responsavel por supervisionar o cumprimento
da LGPD e de outras leis de protecao de dados dentro da organizagao. Ele
atua como um ponto de contato entre o Ministério da Salde e os titulares
dos dados, sendo responsavel por garantir que os dados sejam tratados
de forma ética e segura.



5| COMO ACESSAR DADQOS
NA SVSA

5. QUEM PODE ACESSAR 0OS DADOS?

Em principio, qualquer cidadao pode solicitar o acesso a seus dados
pessoais. Isso porque o titular do dado tem o direito de solicita-lo, assim
como de fazer correcoes, anonimizacoes, bloqueios e eliminagoes. O acesso
aos dados pessoais por outros interessados (pessoas naturais ou juridicas),
a exemplo da lista de pessoas de interesse referidas anteriormente, deve
seguir os principios elencados na LGPD e as regulamentagoes definidas
pela SVSA. E necessario que a pessoa solicitante encaminhe o pedido
para a instancia correta dentro da instituicao, ou seja, a area responsavel
pela vigilancia do agravo/doenca e/ou gestora do sistema de informacao
que contém as informacoes de interesse, e siga os protocolos internos
definidos por estas instancias.

5.2 NORMAS E DOCUMENTOS

Os tratamentos de dados realizados pelo Ministério da Sadde se dao de
acordo com o art. 7°, incisos |1, I, IV, VI e IX, e o art. 11, inciso Il, alineas
“a”, “b” e “c”, bem como os artigos 23 e 26, todos da Lei Geral de Protecao
de Dados Pessoais (LGPD), Lei n.° 13.709/2018, e limitam-se ao cumprimento
de obrigagoes legais e regulatorias, execucao de politicas publicas, execucao
de contrato e realizagao de estudos de pesquisa. Ressalta-se que o trata-
mento de dados pessoais de criancas e de adolescentes realizado pela SVSA

é feito no melhor interesse daqueles, nos termos da legislacao pertinente.

Uma vez identificada a possibilidade de solicitar dados, informagoes
e documentos, ha alguns caminhos que o solicitante precisa seguir para
acessa-los. Primeiro, & preciso verificar se o pedido segue os principios da
LGPD (art. 6°), especialmente os principios da finalidade, da adequacao,
da necessidade, da nao discriminagao, da responsabilizacao e da prestagao
de contas. E importante ter em mente que nem sempre sera necessario
acesso aos dados identificados ou as bases completas por meio da Sala
de Acesso Restrito (SAR). A infraestrutura de dados do governo federal
fornece varias possibilidades para que pessoas naturais ou juridicas
possam acessar dados, a saber:
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5.3 PROTOCOLO - ACESSO POR MEIO DA
LAI OU LGPD

0 Servico de Informacdo ao Cidadao (SIC) pode ser acessado pelo link
https://www.gov.br/saude/pt-br/acesso-a-informacao/sic ou pelo
Fala.BR, pelo link https://falabr.cgu.gov.br/web/home. Por meio desse
servico, é possivel fazer a solicitacao de pedido de informacao de dados
e documentos piblicos, conforme explicado nas partes 1 e 2 deste Guia.

5.4 TRANSPARENCIA ATIVA - PORTAL
OPENDATASUS (DADOS ABERTOS)

O Ministério da Sadde disponibiliza bases desidentificadas por meio
do portal OpenDataSUS ou pelo portal de Dados Abertos. Sao diversos
conjuntos de dados que podem ser baixados por qualquer pessoa com
acesso a internet.

Antes de realizar o encaminhamento de pedidos para acesso ou tratamento
de dados pela SVSA, é importante verificar se os dados que vocé precisa
estao disponiveis nos links:

https://dados.gov.br/dados/organizacoes/visualizar/ ministerio-da-saude;
https://opendatasus.saude.gov.br/.

Outra opcao de acesso aos dados é o programa TABNET, disponivel em:
https://datasus.saude.gov.br/informacoes-de-saude-tabnet/.

5.5 GOV.BR - INTEROPERABILIDADE DE ID

Também vale a pena citar, mencionando iniciativas governamentais, que
o portal gov.br, mantido pela Secretaria de Governo Digital, possui mais
de 5 mil servicos disponiveis aos cidadaos. Com a disponibilidade das
contas prata e ouro e por meio de aplicativo proprio, & possivel acessar
dados como o cartao de vacinacao.

Para acessar os servicos com o ID Ginico do governo, é necessario realizar
cadastro no site acesso.gov.br/ e identificar qual 6rgao fornece os servigos
ou as informagoes de que se necessita. A partir dai, pode-se solicitar
acesso aos dados e as informagoes via aplicativo especifico ou por meio
de solicitacao por protocolo.



https://www.gov.br/saude/pt-br/acesso-a-informacao/sic
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https://sso.acesso.gov.br/login?client_id=portal-logado.estaleiro.serpro.gov.br&authorization_id=1997c688eec

6 | PERGUNTAS FREQUENTES

6.1 PERGUNTAS E RESPOSTAS
FREQUENTES SOBRE A LGPD

6.1.10 que é a LGPD?

A LGPD, ou Lei Geral de Protecao de Dados Pessoais, € a legislagao brasileira
que estabelece diretrizes para coleta, processamento e armazenamento
de dados pessoais, além de garantir direitos aos individuos a quem os
dados se referem.

6.1.2 Quais direitos a LGPD garante aos titulares
dos dados?

A LGPD garante uma série de direitos, incluindo o direito de acesso,
corregao, exclusao, portabilidade dos dados, informacao sobre com-
partilhamento de dados e revogacao do consentimento.

6.1.3 Quem precisa cumprir a LGPD?

Todas as empresas e organizagoes que tratam dados pessoais de indi-
viduos no Brasil ou que coletam dados de cidadaos localizados no Brasil
devem seguir as diretrizes da LGPD, independentemente do pais em que
a empresa esta sediada.

6.1.4 Qual é a diferenca entre dado pessoal
e dado sensivel?

Dado pessoal é qualquer informagao que possa identificar uma pessoa.
Dado sensivel @ um subconjunto de dados pessoais que inclui informa-
coes sobre origem racial, conviccoes religiosas, opinidao politica, sadde,
vida sexual.
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6.2 PERGUNTAS E RESPOSTAS
FREQUENTES SOBRE A LAI

6.2.10 que é a Lei de Acesso a Informacao?

A Lei de Acesso a Informacao (Lei n.° 12.527/2011) & a legislacao brasileira
que regula o direito constitucional de acesso dos cidadados as informagoes
publicas. A LAl estabelece procedimentos para que o poder publico
promova a transparéncia e permita que as pessoas solicitem e recebam
informacoes publicas de maneira eficaz.

6.2.2 Quem pode solicitar informacdes com base
na LAI?

Qualquer cidadao, brasileiro ou estrangeiro, sem a necessidade de justi-
ficar a solicitacao, tem o direito de solicitar informagdes aos 6rgaos
e as entidades do poder piblico no ambito federal, estadual e municipal.

6.2.3 Quais informag¢des podem ser acessadas
pela LAI?

Com a LAl, é possivel acessar qualquer informagao publica que nao esteja
classificada como sigilosa, incluindo dados sobre a Administragao Publica,
gastos governamentais, processos administrativos, politicas publicas
e outros dados de interesse da sociedade.

6.2.4 Como posso solicitar informacgodes por meio
da LAI?

As informacoes podem ser solicitadas pessoalmente, nos Servicos de
Informacoes ao Cidadao dos orgaos piblicos, ou eletronicamente, por meio
do site https://www.gov.br/acessoainformacao/pt-br/assuntos/pedidos.
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7 | CONSIDERACOES
E RECOMENDACGOES

O presente Guia foi elaborado com o objetivo de trazer mais seguranca
para o tratamento de dados dentro da SVSA. Destaca-se que o material
aqui contido nao descarta futuras atualizagdes, orientagoes e regulamen-
tacoes sobre o tema da privacidade de dados e seguranga de informacao.
Recomenda-se o acompanhamento constante de decisoes proferidas
pelas autoridades competentes.
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https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf

GLOSSARIO

GLOSSARIO SIMPLIFICADO PARA A LGPD

Acesso: possibilidade de comunicar-se com um dispositivo, meio de
armazenamento, unidade de rede, memoria, registro, arquivo etc., visando
receber, fornecer ou eliminar dados.

Agentes de tratamento: o Controlador e o Operador.

Anonimizacao: utilizacao de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associacao, direta ou indireta, a um individuo.

Armazenamento: acao ou resultado de manter ou conservar em repositorio
um dado.

Arquivamento: ato ou efeito de manter registrado um dado, embora ja
tenha perdido a validade ou esteja esgotada a sua vigéncia;
avaliacao: ato ou efeito de calcular valor sobre um ou mais dados;

classificagdo: maneira de ordenar os dados conforme algum critério
estabelecido;

coleta: recolhimento de dados com finalidade especifica;

comunicacao: transmitir informacgoes pertinentes a politicas de agao
sobre os dados;

controle: acao ou poder de regular, determinar ou monitorar as agoes
sobre o dado;

difusdo: ato ou efeito de divulgacdo, propagacao, multiplicacao
dos dados;

distribuicao: ato ou efeito de dispor de dados de acordo com algum
critério estabelecido;

eliminacao: ato ou efeito de excluir ou destruir dado do repositorio;



extragao: ato de copiar ou retirar dados do repositorio em que se
encontrava;

modificagao: ato ou efeito de alteragdo do dado;

processamento: ato ou efeito de processar dados;

producao: criacao de bens e de servigos a partir do tratamento de dados;
recepgao: ato de receber os dados ao final da transmissao;

reproducao: copia de dado preexistente obtido por meio de qualquer
processo;

transferéncia: mudanca de dados de uma area de armazenamento
para outra, ou para terceiro;

transmissao: movimentacao de dados entre dois pontos por meio
de dispositivos elétricos, eletronicos, telegraficos, telefonicos, radio-
elétricos, pneumaticos etc.;

utilizacdo: ato ou efeito do aproveitamento dos dados.

Autoridade Nacional de Protecdo de Dados (ANPD): autarquia de natureza
especial, dotada de autonomia técnica e decisoria, com patrimonio
proprio e com sede e foro no Distrito Federal, responsavel por zelar,
implementar e fiscalizar o cumprimento da Lei n.° 13.709, de 14 de agosto
de 2018, em todo o territorio nacional.

Avaliacao de impacto a protecao de dados pessoais: documentacao que
o controlador pode ter que preparar com uma descricao dos processos
de tratamento de dados, avaliando os riscos para a privacidade e as
medidas para mitigar esses riscos.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletronico ou fisico.

Bloqueio: suspensao temporaria de qualquer operacao de tratamento,
mediante guarda do dado pessoal ou do banco de dados.

Consentimento: manifestacao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais.

Dado anonimizado: dado relativo ao titular que nao pode ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento.

Dados pessoais: informagao relacionada a pessoa natural identificada
ou identificavel.
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Dados pessoais sensiveis: dados pessoais sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiagao a sindicato ou organizagao
de carater religioso, filosofico ou politico; dado referente a satide ou a vida
sexual; dado genético ou biométrico.

Dados pseudonimizados: dados que nao podem ser atribuidos a um titular
especifico sem o uso de informacdes adicionais mantidas separadamente.

Eliminacao: exclusao de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.

Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e a ANPD.

Garantia da segurancga da informacao: capacidade de sistemas e organiza-
¢oes assegurarem a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informacao. A Politica Nacional de Seguranca da Informagao
(PNSI) dispoe sobre a governanca da seguranca da informacdo aos 6rgaos
e as entidades da Administragao Plblica Federal em seu ambito de atuacao.

Incidente de seguranca: qualquer evento adverso confirmado, relacionado
aviolacao das propriedades de confidencialidade, integridade, disponibi-
lidade e autenticidade da seguranca de dados pessoais.

Integridade: propriedade pela qual se assegura que o dado pessoal nao
foi modificado ou destruido de maneira nao autorizada ou acidental.

Interesse publico: condicdo que pode justificar a divulgacao de informa-
coes, desde que observados o devido processo legal, os principios gerais
de protecao e os direitos do titular previstos na LGPD.

Legitimo interesse: hipotese legal que autoriza o tratamento de dados
pessoais de natureza nao sensivel quando necessario ao atendimento
de interesses do controlador ou de terceiros, desde que compativeis com
o ordenamento juridico, lastreados em situacoes concretas e vinculados a
finalidades legitimas, especificas e explicitas, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecao dos
dados pessoais, respeitados os direitos e a legitima expectativa do titular.

Lei Geral de Protecao de Dados (LGPD): lei que dispde sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Medidas de seguranca: medidas técnicas e/ou administrativas adotadas
para proteger os dados pessoais de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicagao ou difusao.



http://www.planalto.gov.br/CCIVIL_03/_Ato2015-2018/2018/Decreto/D9637.htm
http://www.planalto.gov.br/CCIVIL_03/_Ato2015-2018/2018/Decreto/D9637.htm

Medidas de seguranca, técnicas e administrativas: medidas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruicao, perda, alteragdao, comunicacao ou
qualquer forma de tratamento inadequado ou ilicito.

Operador: pessoa natural ou juridica, de direito pablico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

Orgao de pesquisa: 6rgio ou entidade da Administracao Piblica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede e foro no Pais,
que inclua, em sua missao institucional ou em seu objetivo social ou
estatutario, a pesquisa basica ou aplicada de carater historico, cientifico,
tecnologico ou estatistico.

Principio da adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

Principio da finalidade: realizacdo do tratamento para propositos legi-
timos, especificos, explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com essas finalidades.

Principio da ndo discriminacao: impossibilidade de realizacdo do trata-
mento para fins discriminatorios ilicitos ou abusivos.

Principio da necessidade: limitacdao do tratamento ao minimo necessario
para a realizagao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relacao as finalidades
do tratamento de dados.

Principio da transparéncia: garantia, aos titulares, de informacoes claras,
precisas e facilmente acessiveis sobre a realizacao do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial
e industrial.

Pseudonimizacao: tratamento por meio do qual um dado perde a possibi-
lidade de associacao, direta ou indireta, a um individuo, senao pelo uso
de informacgao adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.

Relatorio de Impacto a Protecao de Dados Pessoais (RIPD): documentacao
do controlador que contém a descricao dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacao de risco.

Suboperador: contratado pelo operador para auxilia-lo a realizar o trata-
mento de dados pessoais em nome do controlador.

Titular dos dados: pessoa natural a quem se referem os dados pessoais
que sao objeto de tratamento.
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Transferéncia internacional de dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja
membro.

Tratamento: toda operacao realizada com dados pessoais, como coleta,
producao, recepcao, classificacao, utilizacao, acesso, reproducao, trans-
missao, distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao, modificagcao, comuni-
cacao, transferéncia, difusdao ou extracao.

Uso compartilhado de dados: comunicagao, difusao, transferéncia
internacional, interconexao de dados pessoais ou tratamento compar-
tilhado de bancos de dados pessoais por 6rgaos e entidades piblicas
no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacao especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes piblicos, ou entre
entes privados.

Violacao de dados pessoais: incidente de seguranca que acarreta
destruicao, perda, alteragao, comunicagao ou acesso nao autorizados
a dados pessoais.

GLOSSARIO SIMPLIFICADO PARA
A LEI DE ACESSO A INFORMACAO

Acesso negado: situacao em que um pedido de informacao é recusado
com base em excecgoes previstas na LAl ou em outras leis aplicaveis.

Classificagao de informacao: grau de sigilo de informagao definido em
razao de sua imprescindibilidade a seguranca da sociedade ou do Estado
como ultrassecreta, secreta ou reservada.

Controladoria-Geral da Uniao: 6rgdo responsavel por garantir a correta
aplicacao da LAl no ambito do Poder Executivo Federal.

Consulta pablica: processo em que o poder publico solicita a cola-
boracao da sociedade para a discussao de determinados temas ou
projetos, garantindo ampla participacao e utilizagao das informagoes
disponibilizadas.

Dados abertos: dados que sao disponibilizados por orgaos e entidades
pUblicas, de forma livre e desimpedida, para uso e reutilizacao pela
sociedade, normalmente em formatos que permitem tratamento
automatizado.

Desclassificagdo: ato administrativo que retira o grau de sigilo de uma
informacao.




Desclassificacdao de informacao: processo pelo qual uma informagao
anteriormente classificada como sigilosa tem o seu grau de sigilo
removido, tornando-se acessivel ao publico.

Informacao piblica: dado ou documento produzido ou custodiado por
orgaos ou entidades publicas, acessivel a qualquer cidadao, contudo nem
todos passiveis de disponibilizagao.

Informacao sigilosa: informacao que, em razao de seu conteldo e sua
relevancia, tem o acesso restrito por um determinado periodo.

Informacao pessoal: informacao relacionada a pessoa natural identificada
ou identificavel, com acesso restrito por um determinado periodo para
a protecao da privacidade.

Informacao classificada: informacao que foi submetida a um processo
de classificacao devido a sua sensibilidade e que necessita de protecao
para evitar divulgacao que possa prejudicar a seguranca do Estado ou
de individuos.

Lei de Acesso a Informacao: legislacdo que regula o acesso a informacoes
piblicas no Brasil.

Orgdo ou entidade piiblica: instituices que integram a estrutura do
Estado, inclusive o Poder Executivo, Legislativo e Judiciario, em todos
0s niveis de governo, responsaveis por custodiar e proporcionar acesso
as informagoes publicas, conforme estipulado pela LAI.

Ouvidoria: canal disponibilizado por 6rgaos e entidades para que os
cidadaos possam registrar reclamacoes, elogios, solicitacoes e dendncias,
inclusive em relacao ao acesso a informacao.

Prazo de sigilo: tempo durante o qual a informacao permanecera classi-
ficada antes que possa ser reavaliada para desclassificagao ou acesso
publico.

Pedido de informacao: solicitacdo de acesso a informagodes piblicas feita
por qualquer cidadao.

Prote¢ao da informagao: conjunto de medidas de seguranga que visam
resguardar as informacoes de acessos, usos, divulgacoes, alteracoes,
criticas ou distor¢oes nao autorizadas.

Restricao de acesso: hipoteses legais que justificam a ndo disponibilizagao
de certas informacgoes ao publico geral, como informacoes pessoais
ou sigilosas.

Recursos: instrumentos que o cidadao pode utilizar para contestar uma
negativa de acesso ou a nao resposta a um pedido de informagao dentro
dos prazos previstos.

Guia Basico para Privacidade de Dados e Seguranc¢a da Informagdo



Secretaria de Vigilancia em Saude e Ambiente | MS

Recursos da LAI: mecanismos de apelacao disponiveis aos cidadaos para
contestar decisoes sobre pedidos de acesso a informacoes. Inclui recursos
a instancias superiores dentro do proprio 6rgao e a CGU.

Relatorio estatistico: apresentacdo de dados sobre a quantidade de
pedidos de informacao recebidos, atendidos e negados, bem como sobre
as principais categorias de informacoes solicitadas.

Reclassificagao: ato pelo qual uma informagao que havia sido desclassifi-
cada ou teve o grau de sigilo reduzido torna-se novamente classificada
devido a uma reavaliagao da necessidade de protecao.

Sistema Eletr6nico do Servico de Informagoes ao Cidadao (e-SIC):
plataforma on-line por meio da qual se podem enviar pedidos de acesso
a informagao aos o6rgaos e as entidades do poder publico, acompanhar
prazos e receber respostas.

Sobrestamento: condicao temporaria na qual um pedido de informacao
fica retido devido a necessidade de analise mais detalhada ou aguardando
o término do prazo de sigilo.

Transparéncia: principio que orienta a atuacao do poder piblico, promo-
vendo a abertura de informacoes e processos a sociedade, sendo um dos
fundamentos da LAl para fortalecer a democracia e incentivar a partici-
pacao social.

Transparéncia ativa: obrigatoriedade dos 6rgaos e das entidades piblicas
de divulgar uma série de informacodes de interesse publico, indepen-
dentemente de solicitacoes.

Transparéncia passiva: direito do cidaddo de requerer informagdes
pUblicas aos orgaos e as entidades sem necessidade de justificativas.

Utilizacao de informagodes piblicas: referente ao direito de usar as infor-
macoes acessadas para qualquer fim licito, respeitando-se, no entanto, os
atributos relativos a direitos autorais e a informacoes pessoais ou sigilosas.

Lembre-se de que este & apenas um glossario
basico. Para uma compreensao integral,
consulte as legislagoes completas e as reso-
lugdes das autoridades citadas neste Guia.

Conte-nos o que pensa sobre esta publicagao.
CLIQUE AQUI e responda a pesquisa.



https://forms.office.com/Pages/ResponsePage.aspx?id=00pVmiu1Ykijb4TYkeXHBYASKfH9fjZCq3Fst7lM-TVUM0xUMlk2NFlNR01XNjNHSUc1U0taQkpJUSQlQCN0PWcu
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