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a) 1 (um) técnico ou auxiliar de enfermagem por turno;
b) 1 (um) profissional de saúde mental de nível superior; e
c) 1 (um) médico clínico responsável pelos leitos;
II - para o cuidado de 5 a 10 leitos, a equipe técnica mul-

tiprofissional mínima será de:
a) 2 (dois) técnicos ou auxiliares de enfermagem por tur-

no;
b) 2 (dois) profissionais de saúde mental de nível superior;

e
c) 1 (um) médico clínico responsável pelos leitos;
III - para o cuidado de 11 a 20 leitos, a equipe técnica

multiprofissional mínima será de:
a) 4 (quatro) técnicos ou auxiliares de enfermagem por tur-

no;
b) 1 (um) enfermeiro por turno;
c) 2 (dois) profissionais de saúde mental de nível superior;

e
c) 1 (um) médico, preferencialmente psiquiatra, responsável

pelos leitos.
IV - para o cuidado de 21 a 30 leitos, a equipe técnica

multiprofissional mínima será de:
a) 6 (seis) técnicos ou auxiliares de enfermagem por turno;
b) 1 (um) enfermeiro por turno;
c) 3 (três) profissionais de saúde mental de nível superior;
d) 1(um) médico clínico responsável pelos leitos; e
e) 1 (um) médico psiquiatra responsável pelos leitos.
CAPÍTULO II
DA IMPLANTAÇÃO DO SERVIÇO HOSPITALAR DE

REFERÊNCIA PARA ATENÇÃO A PESSOAS COM SOFRIMEN-
TO OU TRANSTORNO MENTAL E COM NECESSIDADES DE
SAÚDE DECORRENTES DO USO DE ÁLCOOL, CRACK E OU-
TRAS DROGAS

Art. 8º A implantação do Serviço Hospitalar de Referência
para a atenção a pessoas com sofrimento ou transtorno mental e com
necessidades de saúde decorrentes do uso de álcool, crack e outras
drogas observará os seguintes requisitos:

I - em Municípios ou Regiões de Saúde com até 100 (cem)
mil habitantes, a implantação do serviço referido no caput depende da
existência de ações de saúde mental na Atenção Básica e Centro de
Atenção Psicossocial (CAPS) de referência; e

II - em Municípios ou Regiões de Saúde com mais de 100
(cem) mil habitantes, a implantação do serviço referido no caput
depende da existência de ações de saúde mental na Atenção Básica e
de CAPS de referência que realize atenção a pessoas com transtornos
mentais e usuários de álcool e outras drogas.

Parágrafo único. O Serviço Hospitalar de Referência de que
trata este artigo deve ser implantado em Hospitais Gerais, prefe-
rencialmente de natureza pública ou filantrópica, e serão preferen-
cialmente utilizados também como espaços de atuação docente as-
sistencial.

Art. 9º A distribuição dos leitos hospitalares para atenção a
pessoas com sofrimento ou transtorno mental e com necessidades de
saúde decorrentes do uso de álcool, crack e outras drogas observará
os seguintes parâmetros e critérios:

I - 1 (um) leito de atenção a pessoas com sofrimento ou
transtorno mental e com necessidades decorrentes do uso de álcool,
crack e outras drogas para cada 23 mil habitantes, tendo como base a
Portaria nº 1.101/GM/MS, de 12 de junho de 2002;

II - o número de leitos de atenção a pessoas com sofrimento
ou transtorno mental e com necessidades decorrentes do uso de crack,
álcool e outras drogas não deverá exceder o percentual de 15%
(quinze por cento) do número total de leitos do Hospital Geral, até o
máximo de 30 (trinta) leitos;

Parágrafo único. Projetos que ultrapassarem os parâmetros
dos incisos I e II poderão, em caráter de excepcionalidade, ser ana-
lisados tecnicamente pela Área Técnica de Saúde Mental do De-
partamento de Ações Programáticas da Secretaria de Atenção à Saúde
(Área Técnica de Saúde Mental do DAPES/SAS/MS), observada a
pactuação regional acerca das particularidades da Rede de Atenção
Psicossocial das distintas Regiões de Saúde.

Art. 10. O planejamento de distribuição regional do Serviço
Hospitalar de Referência para atenção a pessoas com sofrimento ou
transtorno mental e com necessidades de saúde decorrentes do uso de
álcool, crack e outras drogas será definido pelos gestores de saúde
dos Estados, Municípios e do Distrito Federal, na perspectiva da
constituição do Componente Atenção Hospitalar como estratégia para
a estruturação da Rede de Atenção Psicossocial e da Rede de Atenção
às Urgências.

Art. 11. O planejamento de distribuição regional do Serviço
Hospitalar de Referência para atenção a pessoas com sofrimento ou
transtorno mental e com necessidades de saúde decorrentes do uso de
álcool, crack e outras drogas deve constar do Plano de Ação Regional
da Rede de Atenção Psicossocial, ou instrumento equivalente.

CAPÍTULO III
DOS INCENTIVOS FINANCEIROS
Art. 12. Fica instituído incentivo financeiro de investimento

para apoio à implantação do Serviço Hospitalar de Referência para
atenção a pessoas com sofrimento ou transtorno mental e com ne-
cessidades decorrentes do uso de álcool, crack e outras drogas, com
os seguintes valores:

I - R$ 18.000,00 (dezoito mil reais) para a implantação de
até 5 (cinco) leitos hospitalares de atenção a pessoas com sofrimento
ou transtorno mental e com necessidades de saúde decorrentes do uso
de crack, álcool e outras drogas;

II - R$ 33.000,00 (trinta e três mil reais) para a implantação
de 6 (seis) a 10 (dez) leitos hospitalares de atenção a pessoas com
sofrimento ou transtorno mental e com necessidades de saúde de-
correntes do uso de crack, álcool e outras drogas;

III - R$ 66.000,00 (sessenta e seis mil reais) para a im-
plantação de 11 (onze) a 20 (vinte) leitos hospitalares de atenção a

pessoas com sofrimento ou transtorno mental e com necessidades de
saúde decorrentes do uso de crack, álcool e outras drogas; e

IV - R$ 99.000,00 (noventa e nove mil reais) para a im-
plantação de 21 (vinte e um) a 30 (trinta) leitos hospitalares de
atenção a pessoas com sofrimento ou transtorno mental e com ne-
cessidades de saúde decorrentes do uso de crack, álcool e outras
drogas.

§ 1º O incentivo financeiro de investimento que trata este
artigo poderá ser utilizado para aquisição e instalação de equipa-
mentos, para adequação da área física, para capacitação e atualização
das equipes em temas relativos aos cuidados das pessoas com so-
frimento ou transtorno mental e com necessidades de saúde decor-
rentes do uso de álcool, crack e outras drogas e para implantação de
um ponto de telessaúde, na seguinte proporção:

I - até 70% (setenta por cento) do valor total deverá ser gasto
com obras de adequação da área física e com aquisição de equi-
pamentos; e

II - no mínimo 30% (trinta por cento) do valor total poderá
ser destinado à qualificação das equipes e implantação do ponto de
telessaúde.

§ 2º A aplicação do incentivo financeiro de que trata este
artigo deverá observar o disposto na legislação orçamentária, es-
pecialmente na Lei de Diretrizes Orçamentárias.

Art. 13. O incentivo financeiro instituído no art. 12 será
deferido mediante aprovação de projeto encaminhado pelo gestor
local de saúde.

§ 1º O projeto deverá ser incluído pelo gestor local de saúde
no Sistema de Contratos e Convênios (SICONV/MS) ou no Sistema
de Gestão Financeira e de Convênios (GESCON/MS), deverá ob-
servar os requisitos de implantação definidos no Capítulo II e conter
o seguinte:

I - projeto técnico do Serviço Hospitalar de Referência para
atenção a pessoas com sofrimento ou transtorno mental e com ne-
cessidades de saúde decorrentes do uso de álcool, crack e outras
drogas; e

II - aprovação do projeto pela Comissão Intergestores Bi-
partite (CIB).

§ 2º O projeto encaminhado pelo gestor local de saúde será
analisado pela Área Técnica de Saúde Mental do DAPES/SAS/MS.

§ 3º Após aprovação do projeto pela Área Técnica de Saúde
Mental do DAPES/SAS/MS, o incentivo financeiro de que trata este
artigo será repassado em parcela única via Sistema de Contratos e
Convênios (SICONV/MS) ou Sistema de Gestão Financeira e de
Convênios (GESCON/MS).

Art. 14. Fica instituído incentivo financeiro de custeio anual
no valor de R$ 67.321,32 (sessenta e sete mil trezentos e vinte e um
reais e trinta e dois centavos) por cada leito implantado.

§ 1º O cálculo do custo por leito de atenção a pessoas com
sofrimento ou transtorno mental e com necessidades de saúde de-
correntes do uso de álcool, crack e outras drogas foi baseado nos
seguintes critérios:

I - taxa média de ocupação de 85% (oitenta e cinco por
cento), com base na Portaria nº 1.101/GM/MS, de 12 de junho de
2002;

II - tempo médio de permanência de 5,5 dias (cinco dias e
meio), com base na Portaria nº 1.101/GM/MS, de 12 de junho de
2002; e

III - previsão de utilização dos leitos na seguinte propor-
ção:

a) 60% (sessenta por cento) das diárias de até 7 (sete)
dias;

b) 30% (trinta por cento) das diárias entre 8 e 15 (quinze)
dias; e

c) 10% (dez por cento) das diárias superiores a 15 (quinze)
dias.

§ 2º O valor das diárias considerado para o cálculo de cus-
teio anual dos leitos de atenção a pessoas com sofrimento ou trans-
torno mental e com necessidades de saúde decorrentes do uso de
álcool, crack e outras drogas foi o seguinte:

I - R$ 300,00 (trezentos reais) por dia até o 7º dia de
internação;

II - R$ 100,00 (cem reais) por dia do 8º ao 15º dia de
internação; e

III - R$ 57,00 (cinquenta e sete reais) por dia a partir do 16º
dia de internação.

Art. 15. O recebimento do incentivo financeiro de custeio
instituído no art. 14 fica condicionado à habilitação do Serviço Hos-
pitalar de Referência para atenção a pessoas com sofrimento ou trans-
torno mental e com necessidades de saúde decorrentes do uso de
álcool, crack e outras drogas.

Seção I
Da Habilitação
Art. 16. O pedido de habilitação do Serviço Hospitalar de

Referência para atenção a pessoas com sofrimento ou transtorno men-
tal e com necessidades de saúde decorrentes do uso de álcool, crack
e outras drogas será formulado pelo gestor local de saúde e en-
caminhado à Área Técnica de Saúde Mental do DAPES/SAS/MS,
com os seguintes documentos:

I - requerimento do gestor local de saúde, informando o
número de leitos implantados, observados os critérios definidos nesta
Portaria;

II - projeto técnico do Serviço Hospitalar de Referência para
atenção a pessoas com sofrimento ou transtorno mental e com ne-
cessidades de saúde decorrentes do uso de álcool, crack e outras
drogas;

III - indicação da equipe técnica de referência para cuidado
com os leitos de atenção a pessoas com sofrimento ou transtorno
mental e com necessidades de saúde decorrentes do uso de álcool,
crack e outras drogas; e

IV - parecer da Secretaria de Saúde estadual ou municipal
acerca do regular funcionamento do serviço, conforme diretrizes e
requisitos estabelecidos nesta Portaria, exigindo-se a vistoria in loco
realizada com participação das áreas técnicas de vigilância sanitária e
de saúde mental.

Art. 17. Os leitos já habilitados como Serviço Hospitalar de
Referência para a Atenção Integral aos usuários de Álcool e outras
Drogas, segundo Portaria GM/MS nº 2842, de 20 de setembro de
2010, serão automaticamente habilitados como Serviços Hospitalares
de Referência para a atenção a pessoas com sofrimento ou transtorno
mental e com necessidades decorrentes do uso de álcool, crack e
outras drogas em Hospital Geral.

Seção II
Do Acompanhamento
Art. 18. A Área Técnica do DAPES/SAS/MS procederá à

avaliação semestral de desempenho do Serviço Hospitalar de Re-
ferência para atenção a pessoas com sofrimento ou transtorno mental
e com necessidades de saúde decorrentes do uso de álcool, crack e
outras drogas, considerando a taxa média de ocupação e a média de
permanência do usuário no leito de atenção.

Art. 19. A SAS/MS publicará ato específico para regula-
mentar os procedimentos para o funcionamento do Serviço Hospitalar
de Referência para atenção a pessoas com sofrimento ou transtorno
mental e com necessidades de saúde decorrentes do uso de álcool,
crack e outras drogas em Hospitais Gerais e os mecanismos de con-
trole da Autorização de Internação Hospitalar (AIH).

CAPÍTULO III
DAS DISPOSIÇÕES FINAIS
Art. 20. Os recursos financeiros de que trata esta portaria

deverão onerar os seguintes programas de Trabalho:
I - para o incentivo previsto no art. 12 - 10.302.2015.8535 -

Estruturação de Unidades de Atenção Especializada em Saúde; e
II - para o incentivo previsto no art. 14 - 10.302.2015.8585

- Atenção à Saúde da População para Procedimentos de Média e Alta
Complexidade.

Art. 21. Ficam revogadas as Portarias nº 2.842/GM/MS, de
20 de setembro de 2010, e nº 480/SAS/MS, de 20 de setembro de
2010.

Art. 22. Esta Portaria entra em vigor na data de sua pu-
blicação.

MOZART JÚLIO TABOSA SALES

SECRETARIA EXECUTIVA

PORTARIA Nº 85, DE 31 DE JANEIRO DE 2012

Publica as normas de Segurança da Infor-
mação no âmbito do Ministério da Saúde.

O SECRETÁRIO EXECUTIVO SUBSTITUTO DO MINIS-
TÉRIO DA SAÚDE, no uso de suas atribuições legais, e

Considerando a Instrução Normativa nº 1, de 13 de junho de
2008, do Conselho de Defesa Nacional e da Secretaria-Executiva, que
disciplina a gestão de segurança da informação e comunicações no
âmbito da Administração Pública Federal;

Considerando a Portaria nº 3.207, de 20 de outubro de 2010,
que institui a Política de Segurança da Informação e Comunicações
do Ministério da Saúde;

Considerando a Portaria nº 2.072, de 31 de agosto de 2011,
que redefine o Comitê de Informação e Informática em Saúde -
CIINFO/MS no âmbito do Ministério da Saúde, resolve:

Art. 1º Publicar as normas de segurança da informação dis-
postas no Anexo a esta Portaria.

Art. 2º Esta Portaria entra em vigor na data de sua pu-
blicação.

ADRIANO MASSUDA

ANEXO

1 - Normas de Criação e Manutenção de Contas e Acesso
aos Recursos de TIC

1) Objetivo:
Esta norma tem por objetivo estabelecer regras para a criação

e a administração de contas e acesso aos recursos de Tecnologia da
Informação e Comunicações do Ministério da Saúde.

2) Aplicação:
Esta norma aplica-se ao ambiente de trabalho e aos recursos

de Tecnologia da Informação do Ministério da Saúde.
3) Documentos de Referência:
I - Norma NBR ISO/IEC 27002 - Código de Práticas para a

Gestão da Segurança da Informação;
II - Decreto nº 3.505, de 13 de junho de 2000, que institui a

Política de Segurança da Informação nos órgãos e entidades da Ad-
ministração Pública Federal;

III - Decreto nº 4.553, de 27 de dezembro de 2002, que
dispõe sobre a salvaguarda de dados, informações, documentos e
materiais sigilosos de interesse da segurança da sociedade e do Es-
tado no âmbito da Administração Pública Federal e dá outras pro-
vidências;
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IV - Lei nº 9.983, de 14 de julho de 2000, que altera o
Decreto-Lei nº 2848/40 - Código Penal, sobre tipificação de crimes
por computador contra a Previdência Social e a Administração Pú-
blica;

V - Guia de Referência do Ministério do Planejamento para
a Rede Governo, que dispõe sobre a formação de contas de usuários.
Caixas postais individuais (www.redegover-
no.gov.br/guia_ref/GRNR01.asp) e caixas postais institucionais
( w w w. r e d e g o v e r n o . g o v. b r / g u i a _ r e f / G R N R 0 2 . a s p ) ;

VI - Política de Segurança da Informação e Comunicações
do Ministério da Saúde.

4) Definições e Siglas:
Além das definições e siglas listadas a seguir, também são

adotadas as definições contidas no documento da Política de Se-
gurança da Informação e Comunicações do Ministério da Saúde.

I - CIINFO/MS: Comitê de Informação e Informática em
Saúde;

II - DATASUS: Departamento de Informática do SUS;
III - TI: Tecnologia da Informação;
IV - TIC: Tecnologia da Informação e Comunicações;
V) GP: Gestão de Pessoas;
VI) POSIC/MS: Política de Segurança da Informação e Co-

municações do Ministério da Saúde.
5. Responsabilidades:

Responsável Atividades
CIINFO Aprovar e publicar este documento.

Subcomitê de Segurança da
Informação e Comunicações

Revisar, monitorar e submeter à
aprovação este documento.

Demais áreas do Ministério
da Saúde

Execução de todo o item 6 deste
documento.

6. Procedimentos:
Regras Gerais para Criação e Manutenção de Contas e Aces-

so aos Recursos de TIC:
6.1. Disposições Iniciais:
I - Os acessos aos recursos de TIC somente serão permitidos

mediante identificação e autenticação dos usuários, mediante conta de
acesso;

II - A conta de acesso é pessoal e intransferível, sendo de
responsabilidade do usuário manter a confidencialidade de sua senha
pessoal;

III - Ao usuário que não exerce funções de administração da
Rede Coorporativa do Ministério da Saúde, deve ser disponibilizada
somente uma única conta de acesso, pessoal e intransferível, aos
recursos de TIC da Instituição;

IV - O usuário é responsável por todos os acessos realizados
por meio da sua conta de acesso à Rede Coorporativa, devendo zelar
pelo sigilo da sua conta de acesso e senha, podendo ser respon-
sabilizado pelos possíveis danos que o seu mau uso ocasione aos
recursos de TIC da Instituição;

V - O usuário deve evitar a utilização da conta de acesso em
mais de uma estação de trabalho ou computador portátil simulta-
neamente, ficando o Usuário da Rede, titular da conta, responsável
pelos riscos da utilização indevida de sua conta de acesso.

6.2. Solicitação de Acessos:
I - Os direitos de acesso devem ser solicitados de acordo

com as necessidades do setor para a execução das suas atividades;
II - Para servidores públicos em exercício no Ministério, a

criação de contas de acesso será realizada pela Coordenação-Geral de
Gestão de Pessoas quando da "investidura" do servidor no Ministério
da Saúde, estando condicionada à assinatura do Termo de Respon-
sabilidade pelo usuário;

III - Para os demais agentes públicos, a criação de contas de
acesso somente será realizada mediante solicitação formal, com a
devida justificativa à área de Gestão de Pessoas pelo chefe imediato
do agente público ou seu superior formalmente investido no cargo, e
desde que o usuário esteja devidamente cadastrado no Sistema In-
tegrado de Administração de Recursos Humanos - SIARH e assine o
Termo de Responsabilidade;

IV - Quando houver mudança nas atribuições de um Usuário
da Rede ou quando ocorrer o seu remanejamento para outro setor, os
direitos de acesso deverão ser readequados, por solicitação dos su-
periores imediatos;

V - Os visitantes do Ministério da Saúde podem solicitar
acesso exclusivamente à Internet, que se dará por tempo determinado
e de acordo com procedimentos definidos pelo DATASUS.

6.3. Criação e Manutenção de Contas de Acesso:
I - O nome de usuário seguirá a nomenclatura padronizada

pelas Regras de formação de nomes para a composição de endereço
eletrônico (e-mail) no Governo Federal, publicadas pelo Ministério do
Planejamento e já em uso pelo Ministério da Saúde, disponíveis em:
h t t p s : / / w w w. g o v e r n o e l e t r o n i c o . g o v. b r / b i b l i o t e c a / a r q u i v o s / r e g r a s - de-
formacao-de-nomes-para-a-composicao-de-endereco-eletronico-e-
mail-no-governo-federal/download;

II - Na formação de nomes, deve ser utilizada a forma mais
simples de composição, qual seja um nome seguido de ponto e de um
sobrenome, devendo ser priorizado o uso de nomes pelos quais o
usuário é publicamente conhecido;

III - Na liberação da conta de acesso do Usuário da Rede,
será fornecida uma senha temporária, a ser alterada obrigatoriamente
no seu primeiro acesso;

IV - A senha de acesso aos recursos de TI deve ser obri-
gatoriamente alterada a cada 90 (noventa) dias ou sempre que o
Usuário da Rede desejar;

V - O Usuário da Rede será notificado da expiração da senha
com 8 (oito) dias de antecedência;

VI) A senha deve ser composta obrigatoriamente por, no
mínimo, 8 (oito) caracteres, sendo, pelo menos, 4 (quatro) deles
numéricos ou especiais e os demais, alfabéticos;

VII) Deve-se evitar a utilização de informações pessoais na
criação da senha de acesso à Rede Local;

VIII) O Usuário da Rede não poderá reutilizar as últimas 4
(quatro) senhas registradas nem repeti-las no prazo de 30 dias.

6.4. Bloqueio da Conta de Acesso:
I - A conta de acesso será bloqueada nas seguintes situa-

ções:
a) Após 5 (cinco) tentativas de acesso mal sucedidas;
b) Sem utilização há mais de 60 (sessenta) dias, quando o

bloqueio deverá ser informado à chefia imediata ou superior do Usuá-
rio da Rede.

II - O desbloqueio da conta de acesso deverá ser solicitado
ao Serviço de Suporte ao Usuário.

6.5. Suspensão da Conta de Acesso:
I - Ocorrerá quando solicitada pela chefia imediata ou su-

perior do Usuário da Rede, devendo ser formalmente justificada;
II - Sempre que houver suspeita de que a utilização do

serviço esteja infringindo a POSIC/MS, esta norma ou normas cor-
relatas em vigor, o serviço será temporariamente suspenso pelo DA-
TASUS até que se complete a apuração dos fatos;

III - Por solicitação da área de RH, quando do afastamento
do Usuário da Rede em decorrência de Processo Administrativo Dis-
ciplinar, cessão do funcionário a outro órgão ou outros afastamentos
que o justifiquem;

IV - A reativação da conta de acesso deve ser realizada
mediante solicitação formal da chefia imediata ou superior do Usuário
da Rede à área de Gestão de Pessoas, que deverá informar ao DA-
TA S U S .

6.6. Cancelamento da Conta de Acesso:
I - As contas de acesso não utilizadas, sem justificativa, por

mais de 120 dias serão automaticamente canceladas e o cancelamento
notificado à chefia imediata ou superior do Usuário da Rede;

II - Para servidores efetivos, quando do desligamento do
Ministério da Saúde, o cancelamento da sua conta de acesso deverá
ser imediatamente efetuado pela área de Gestão de Pessoas, que
deverá informar ao DATASUS;

III - Para demais usuários, quando do seu desligamento ou
interrupção do vínculo com o Ministério da Saúde, o cancelamento da
sua conta de acesso deverá ser formalmente solicitado pelo chefe
imediato ou superior à área de Gestão de Pessoas, que deverá in-
formar ao DATASUS.

6.7. Disposições Transitórias:
I - Os Usuários da Rede já cadastrados e que possuem acesso

aos recursos de TI devem, no prazo máximo de 60 dias a contar da
publicação desta norma, dar ciência do Termo de Responsabilidade e
com ele concordar, para terem acesso à Rede Coorporativa do MS;

II - Passados 60 dias, os Usuários que não aderirem ao
Termo de Responsabilidade terão seus acessos suspensos;

III - Os Usuários da Rede já cadastrados e em desacordo
com a nomenclatura padronizada, conforme determinado pelo su-
bitem I do item 6.3, terão o nome de usuário ajustado, segundo
procedimento estabelecido pelo DATASUS.

6.8. Disposições Finais:
I - Os Usuários da Rede devem reportar os incidentes que

afetam a segurança dos ativos ou o descumprimento da Política de
Segurança da Informação à área de gestão de incidentes;

II - Em caso de quebra de segurança da informação por meio
de recursos de TI, a área de gestão de incidentes deverá ser ime-
diatamente acionada, para tomar as providências necessárias a sanar
as causas do problema, podendo, inclusive, determinar a suspensão
temporária do acesso às informações e/ou do uso dos recursos de TI
do Ministério da Saúde;

III - Os casos omissos serão resolvidos pelo Subcomitê de
Segurança da Informação e Comunicações.

7. Documentos Complementares:
Guia de Referência do Ministério do Planejamento para a

Rede Governo.
8. Anexos:
Termo de Responsabilidade.
9. Controle de Registros:
Não aplicável.
2 - Normas de Segurança para o Uso do Correio Eletrô-

nico
1. Objetivo:
Orientar os Usuários da Rede do Ministério da Saúde quanto

às regras de utilização do serviço de correio eletrônico de forma a
preservar a confidencialidade, a integridade e a disponibilidade das
informações.

2. Aplicação:
Esta norma de segurança aplica-se ao ambiente de trabalho e

aos recursos de tecnologia da informação do Ministério da Saúde.
3. Documentos de Referência:
I - Norma NBR ISO/IEC 27002 - Código de Práticas para a

Gestão da Segurança da Informação;
II - ISO/IEC Guide 73.2002 - Gestão de Riscos / Vocabulário

- Recomendações para uso em normas;
III - Decreto nº 3.505, de 13 de junho de 2000, que institui

a Política de Segurança da Informação nos órgãos e entidades da
Administração Pública Federal;

IV - Decreto nº 4.553, de 27 de dezembro de 2002, que
dispõe sobre a salvaguarda de dados, informações, documentos e
materiais sigilosos de interesse da segurança da sociedade e do Es-
tado, no âmbito da Administração Pública Federal e dá outras pro-
vidências;

V - Política de Segurança da Informação e Comunicação do
Ministério da Saúde;

VI - Cartilha de segurança para a Internet, versão 3.1 do
cert.br - http://cartilha.cert.br/.

4. Definições e Siglas:
Além das definições e siglas listadas a seguir, também são

adotadas as definições contidas no documento da Política de Se-
gurança da Informação e Comunicações do Ministério da Saúde.

I - CIINFO/MS: Comitê de Informação e Informática em
Saúde;

II - DATASUS: Departamento de Informática do SUS;
III - Correio Eletrônico: É um sistema que permite a troca de

mensagens entre usuários. Cada usuário deste sistema possui um
endereço eletrônico e uma caixa postal própria;

IV - Caixa postal individual: Caixa postal de correio ele-
trônico para uso individual associada a um único usuário da rede;

V - Caixa postal institucional - Caixa postal de correio ele-
trônico associada a uma unidade organizacional do Ministério da
Saúde. Essa associação será feita, preferencialmente, adotando-se a
sigla da unidade para a composição do endereço de correio ele-
trônico;

VI - POSIC/MS - Política de Segurança da Informação e
Comunicação do Ministério da Saúde.

5. Responsabilidades:

Responsável Atribuição
CIINFO Aprovar e publicar este docu-

mento.
Subcomitê de Segurança da Infor-

mação do Ministério da Saúde
Revisar, monitorar e encami-
nhar este documento para apro-
vação.

Responsáveis descritos de acordo
com o item 6 deste documento

Execução de todo o item 6 des-
te documento.

6. Procedimentos:
Regras Gerais de Segurança da Informação para Correio

Eletrônico
6.1. Disposições Iniciais:
I - A conta de correio eletrônico corporativo, disponibilizado

aos Usuários da Rede pelo Ministério da Saúde, deve ser utilizada
somente para os interesses de trabalho do Ministério da Saúde;

II - A conta de correio eletrônico terá a mesma identificação
da conta de acesso aos recursos de TI;

III - A conta de correio eletrônico corporativo disponibi-
lizado ao Usuário da Rede do Ministério da Saúde é pessoal e in-
transferível, sendo seu titular o único e total responsável pelo seu uso
e suas consequências;

IV - É atribuição exclusiva do DATASUS definir os softwa-
res homologados para o uso do correio eletrônico corporativo e da
Internet, incluindo serviços de mensagens instantâneas, voz, video-
conferência e de transferência de arquivos;

V - O Ministério da Saúde permite o uso parcimonioso do
correio eletrônico particular para interesses particulares dos Usuários
da Rede, desde que esse uso não exceda os limites da ética, bom
senso e razoabilidade;

6.2. Permissão de acesso e criação de contas:
I - Os superiores imediatos dos Usuários da Rede do Mi-

nistério da Saúde devem avaliar a necessidade de utilização do cor-
reio eletrônico corporativo para os seus subordinados, indicando tal
necessidade quando da solicitação da criação da conta de acesso aos
recursos de TI;

II - A vigência da conta de correio eletrônico corporativa
deve seguir as orientações contidas na Norma de Criação e Ma-
nutenção de Contas de Acesso aos Recursos de TI;

III - Para cada Usuário da Rede do Ministério da Saúde, é
concedida apenas uma única conta de correio eletrônico individual,
vinculada à sua conta de acesso aos recursos de TI, conforme de-
finições descritas na "Norma de criação e manutenção de contas de
acesso aos Recursos de TI";

IV - A criação de correio eletrônico corporativo institucional
deve ser solicitada ao DATASUS somente pelo gestor departamental,
justificando formalmente sua utilização;

V - O correio eletrônico corporativo institucional pode ser
acessado por vários Usuários da Rede simultaneamente, mas deve ter
apenas um responsável e um substituto, os quais deverão ser in-
dicados pelo gestor departamental solicitante, ficando este vinculado
à conta de acesso do gestor.

6.3. Cancelamento, bloqueio, suspensão ou desbloqueio do
correio eletrônico:

I - A utilização do correio eletrônico corporativo é uma
concessão do Ministério da Saúde, que será cancelada quando de
desligamento, ao final da vigência do contrato, devido a qualquer
outro ato jurídico firmado ou por solicitação do superior imediato;

II - No caso de desligamento definitivo do usuário, este
poderá, facultativamente, configurar uma resposta automática de des-
ligamento, por um período de 180 dias;

III - Nos casos de afastamento temporário do servidor pú-
blico, o acesso à sua caixa de correio eletrônico poderá permanecer
ativo mediante solicitação à área de RH;

IV - Nos casos de suspensão do servidor público, o acesso à
caixa de correio eletrônico também será suspenso e somente será
liberado pelo departamento de RH;

V - O cancelamento, o bloqueio, a suspensão e o desblo-
queio da conta de correio eletrônico corporativo seguem as condições
descritas na Norma de criação e manutenção de contas de acesso aos
Recursos de TI;

6.4. Uso do correio eletrônico:
I - As caixas postais do correio eletrônico corporativo pos-

suem capacidade limitada de espaço, conforme a capacidade e dis-
ponibilidade de área de armazenamento, ficando a cargo do DA-
TASUS definir os limites de capacidade das caixas de correio ele-
trônico;
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II - Os arquivos a serem anexados às mensagens no correio
eletrônico corporativo não poderão ultrapassar o limite de tamanho,
conforme estabelecido pelo Datasus;

III - É vedado o envio de mensagens eletrônicas para mais
de 100 destinatários em uma mesma mensagem, devendo-se, para
esses casos, utilizar o serviço de listas de destinatários para envio de
mensagens.

IV - É vedada a utilização do correio eletrônico corporativo
para:

a) Realizar SPAM;
b) Contribuir com a continuidade de correntes de mensagens

eletrônicas;
c) Objetivos político-partidários;
d) Receber de forma consentida, armazenar ou enviar men-

sagens com vírus de computador, cavalo-de-tróia, spyware e outros
códigos maliciosos, bem como contendo material pornográfico, aten-
tatório à moral, ofensivo, com conteúdo ilegal, criminoso ou que faça
apologia ao crime, de incitação à violência ou com conteúdo que não
respeite os direitos autorais.

V - De forma a preservar o funcionamento do serviço de
correio eletrônico corporativo, o Usuário da Rede deve:

a) Eliminar, periodicamente, as mensagens desnecessárias de
sua caixa postal, inclusive as existentes nas pastas personalizadas, na
lixeira, em rascunho e as enviadas, de forma a não exceder o limite
de tamanho da caixa postal;

b) Evitar clicar em links de acesso a páginas de Internet
existentes em mensagens de correio eletrônico recebidas de origem
desconhecida, pois esses podem iniciar a instalação de softwares
maliciosos ou direcionar o Usuário da Rede para um sítio falso,
possibilitando a captura de informações;

c) Evitar abrir ou executar arquivos anexados às mensagens
recebidas pelo correio eletrônico sem antes verificá-los quanto à pos-
sibilidade de contaminação por vírus de computador. Nos casos da
existência de arquivos contaminados, o Usuário da Rede, quando não
solucionar o problema, deve solicitar ajuda ao DATASUS;

d) Compactar grandes arquivos a serem anexados nas men-
sagens do correio eletrônico corporativo, mediante utilização do
software de compactação homologado e disponibilizado na estação de
trabalho.

VI - Todo Usuário da Rede do Ministério da Saúde, antes de
enviar mensagens pelo correio eletrônico corporativo, deve:

a) Levar em conta o sigilo da informação a ser encaminhada,
cabendo a ele consultar o Gestor de Informação se tiver dúvidas,
assim como providenciar a adequada forma de envio, consultando o
DATASUS quanto aos meios de transmissão segura;

b) Respeitar os direitos autorais de terceiros no conteúdo de
suas mensagens.

VII - O uso da conta de correio eletrônico corporativo em
listas de discussão ou distribuição deve limitar-se aos casos de ne-
cessidade do trabalho ou atividade desempenhada no Ministério da
Saúde;

VIII - O correio eletrônico particular deverá ser usado so-
mente para interesses particulares do Usuário da Rede, não podendo
ser utilizado para o envio ou recebimento de informações do Mi-
nistério da Saúde;

IX - O acesso ao correio eletrônico particular utilizando-se
de estação de trabalho ou equipamento eletrônico portátil do Mi-
nistério da Saúde somente será permitido via browser;

X - O Ministério da Saúde não se responsabiliza pelas men-
sagens de correio eletrônico particular armazenadas em seus equi-
pamentos ou pelo suporte a estes serviços de correio.

6.5. Monitoramento:
I - O correio eletrônico corporativo pode ser monitorado e

restringido pelo DATASUS quanto à origem, destino, quantidade, tipo
de conteúdo, tipo de anexo e volume das informações, desde que
esses controles sejam feitos por parâmetros gerais (não personali-
zados);

II - Nos casos de suspeita de infração à Política de Se-
gurança da Informação em vigor e a normas correlatas, o DATASUS
pode acessar a caixa postal corporativa do Usuário da Rede em
questão;

III - O acesso à caixa postal corporativa de outro usuário
somente será concedido mediante autorização formal ou em virtude
de ato administrativo ou judicial.

6.6. Disposições Finais:
I - Toda mensagem enviada pelo serviço de correio ele-

trônico do Ministério da Saúde conterá o texto de "Aviso Legal" a
seguir, em português e em inglês, inserido automaticamente pelo
serviço de mensageria, sem prejuízo de outras mensagens do próprio
usuário:

"Esta mensagem pode conter informação confidencial e/ou
privilegiada. Se você não for o destinatário ou a pessoa autorizada a
receber esta mensagem, não pode usar, copiar ou divulgar as in-
formações nela contidas ou tomar qualquer ação baseada nessas in-
formações. Se você recebeu esta mensagem por engano, por favor
avise imediatamente o remetente, respondendo o e-mail e em seguida
apague-o.

This message may contain confidential and / or privileged. If
you're not the recipient or the person authorized to receive this mes-
sage, you can not use, copy or disclose the information contained
therein or take any action based on this information. If you have
received this message in error, please notify the sender immediately
by reply e-mail and then delete it."

II - Compete à Assessoria de Comunicações - ASCOM qual-
quer alteração do texto de "Aviso Legal".

7. Documentos Complementares:
Norma de Criação e Manutenção de Contas e Senhas.

8. Anexos:
Não aplicável.
9. Controle de Registros:
Não aplicável.
3 - Normas de Segurança para Controle de Acesso Remoto
1) Objetivo:
Esta norma de segurança tem por objetivo definir critérios de

segurança e descrever as ações para efetuar o acesso remoto no
âmbito da Rede Corporativa do Ministério da Saúde.

2) Aplicação:
Esta norma de segurança se aplica ao Ministério da Saúde.
3) Documentos de Referência:
I - Norma NBR ISO/IEC 27000 - Tecnologia da Informação

- Técnicas de Segurança - Sistemas de Gestão de Segurança da
Informação - Requisitos - Requisito 6.0;

II - Norma NBR ISOIEC 17799 - Tecnologia da Informação
- Técnicas de Segurança - Código de Prática para a Gestão da Se-
gurança da Informação;

III - Decreto nº 3.505, de 13 de junho de 2000, que institui
a Política de Segurança da Informação nos órgãos e entidades da
Administração Pública Federal;

IV - Decreto nº 4.553, de 27 de dezembro de 2002, que
dispõe sobre a salvaguarda de dados, informações, documentos e
materiais sigilosos de interesse da segurança da sociedade e do Es-
tado, no âmbito da Administração Pública Federal, e dá outras pro-
vidências.

V - Política de Segurança da Informação do Ministério da
Saúde;

4) Definições e Siglas:
Além das definições e siglas listadas a seguir, também são

adotadas as definições contidas no documento da Política de Se-
gurança da Informação e Comunicações do Ministério da Saúde.

I - CIINFO/MS: Comitê de Informação e Informática em
Saúde.

II - DATASUS: Departamento de Informática do SUS.
III - Logs: Termo utilizado para descrever o processo de

registro de eventos relevantes num sistema computacional.
IV - Rede Corporativa: Rede de computadores pertencente a

uma empresa ou instituição.
V - SI: Segurança da Informação.
V - SmartCards: Cartão com chip, cujo objetivo é a geração

e o armazenamento de certificados digitais.
VI - TI: Tecnologia da Informação.
VII - Tokens: Pequenos dispositivos que podem ser conec-

tados ao PC para autenticar o usuário, gerando uma senha aleatória.
5) Responsabilidades:

Responsável Atividades
CIINFO Aprovar e publicar este documen-

to.
Subcomitê de Segurança da In-

formação e Comunicações
Revisar, monitorar e submeter à

aprovação este documento.
Responsáveis descritos de acor-

do com o item 6 deste docu-
mento

Execução de todo o item 6 deste
documento.

6) Procedimentos:
Regras Gerais de Segurança da Informação para Acesso Re-

moto
6.1. Disposições Iniciais:
I - O acesso remoto à Rede Corporativa do Ministério da

Saúde deve ser realizado somente para atender aos interesses de
trabalho do Ministério.

II - O acesso remoto à Rede Corporativa deve ser feito por
meio de diferentes perfis de acesso.

III - Compete ao DATASUS definir perfis de acesso, apli-
cando, quando necessário, técnicas de autenticação e segurança.

IV - Somente os servidores investidos nos cargos de con-
fiança DAS-6, DAS-5, DAS-4 e DAS-3 e nos cargos de natureza
especial poderão autorizar o acesso remoto de servidores, atribuindo
os respectivos perfis de acesso.

6.2. Quanto ao Controle de Acesso à Rede Corporativa:
I - Os usuários estão sujeitos às técnicas de autenticação que

permitam validar a identidade do Usuário da Rede (biometria, tokens,
smartcards, entre outros);

II - Compete ao DATASUS a implementação de procedi-
mentos para controlar a concessão e o uso de privilégios especiais de
acesso à Rede Corporativa, em consonância com as definições des-
critas na Norma de Criação e Manutenção de Contas de Acesso aos
Recursos de TI;

III - A área de administração da rede deve realizar uma
revisão periódica dos direitos de acesso remoto à Rede Corporativa;

6.3. Quanto ao Acesso Remoto:
I - O acesso remoto, no âmbito da Rede Corporativa, deve

ser provido por meio de canal criptografado, preferencialmente uti-
lizando as recomendações da ICP-Brasil;

II - O acesso remoto à Rede Corporativa terá privilégios
diferenciados do acesso local, de acordo com o perfil de acesso, com
serviços explicitamente controlados;

III - A permissão para se realizar acesso remoto à Rede
Corporativa deve ser solicitada à área de administração da rede pela
Coordenação ou área superior a que o Usuário da Rede está su-
bordinado, com definição do prazo de validade e horários para se
realizar o acesso;

IV - O acesso remoto à Rede Corporativa será gravado, para
posterior auditoria, em logs contendo data e hora, serviço utilizado,
usuário e informações específicas que facilitem o rastreamento da
ação tomada;

V - As permissões de acesso remoto serão revisadas men-
salmente.

6.4. Disposições Finais:
I - Os usuários da rede devem reportar os incidentes que

afetam a segurança dos ativos ou o descumprimento da Política de
Segurança da Informação à área de gestão de incidentes;

II - Em casos de quebra de segurança da informação por
meio de recursos de tecnologia da informação, a área de gestão de
incidentes deverá ser imediatamente acionada para tomar as pro-
vidências necessárias a sanar as causas, podendo até mesmo de-
terminar a restrição temporária do acesso às informações e/ou ao uso
dos recursos de tecnologia da informação do Ministério da Saúde.

III - Os casos omissos serão resolvidos pelo Subcomitê de
Segurança da Informação e Comunicação.

7. Documentos Complementares:
Norma de Segurança para Usuário da Rede.
Norma de Criação e Manutenção de Contas de Acesso aos

Recursos de TI.
8. Anexos:
Não aplicável.
9. Controle de Registros:
Não aplicável.
4 - Normas de Segurança para Uso de Internet
1) Objetivo:
Esta norma tem como objetivo informar aos usuários da rede

do Ministério da Saúde quanto às regras de utilização do serviço de
Internet, de forma a preservar a confidencialidade, a integridade e a
disponibilidade das informações.

2) Aplicação:
Esta norma se aplica ao Ministério da Saúde.
3) Documentos de Referência:
I - NBR ISO/IEC 17799:2005 - Código de Práticas para a

Gestão de Segurança da Informação;
II - ISO/IEC Guide 73:2002 - Gestão de Riscos/Vocabulário

- Recomendações para uso em normas;
III - Decreto nº. 3.505, de 13 de junho de 2000, que institui

a Política de Segurança da Informação nos órgãos e entidades da
Administração Pública Federal;

IV - Decreto nº. 4.553, de 27 de dezembro de 2002, que
dispõe sobre a salvaguarda de dados, informações, documentos e
materiais sigilosos de interesse da segurança da sociedade e do Es-
tado, no âmbito da Administração Pública Federal, e dá outras pro-
vidências;

V - Política de Segurança da Informação do Ministério da
Saúde;

VI - Cartilha de segurança para a Internet, versão 3.1 do
cert.br - http://cartilha.cert.br.

4) Definições e Siglas:
Além das definições e siglas listadas a seguir, também são

adotadas as definições contidas no documento da Política de Se-
gurança da Informação e Comunicações do Ministério da Saúde.

I - CIINFO/MS: Comitê de Informação e Informática em
Saúde;

II - DATASUS: Departamento de Informática do SUS.
5) Responsabilidades:

Responsável Atribuição
CIINFO Aprovar e publicar este docu-

mento.
Subcomitê de Segurança da Infor-
mação e Comunicações do Minis-

tério da Saúde

Revisar, monitorar e encami-
nhar este documento para apro-
vação.

Responsáveis descritos de acordo
com o item 6 deste documento

Execução de todo o item 6 deste
documento.

6) Procedimentos:
Regras Gerais para Uso da Internet
6.1. Disposições Iniciais:
I - O acesso à Internet disponibilizado pelo Ministério da

Saúde aos usuários da rede deve ser utilizado para os interesses de
trabalho da Instituição;

II - O Ministério da Saúde permite o uso da Internet para
fins particulares dos Usuários da Rede, desde que este uso não exceda
os limites da ética, do bom senso e da razoabilidade;

III - É atribuição exclusiva do DATASUS definir os softwa-
res homologados para o uso da Internet no Ministério da Saúde;

IV - O acesso à Internet não pode ser realizado utilizando-se
mais de um canal (link) de comunicação simultaneamente em uma
mesma estação de trabalho.

6.2. Permissão de Acesso à Internet:
I - A todo usuário da rede local do MS, é facultado o acesso

à Internet, em conformidade com os termos estabelecidos nesta nor-
ma.

6.3. Cancelamento e Bloqueio do Acesso à Internet:
I - O acesso à Internet pelo Usuário da Rede será obri-

gatoriamente cancelado quando do desligamento, ao final do contrato
ou decorrente de qualquer outro ato jurídico que mantém vínculo com
a Instituição;

II - O cancelamento, o bloqueio e o desbloqueio do acesso à
Internet seguem as condições descritas na Norma de Criação e Ma-
nutenção de Contas e Senhas.

6.4. Uso da Internet:
I - O acesso à Internet concedido ao Usuário da Rede do

Ministério da Saúde é pessoal e intransferível, sendo seu titular o
único e total responsável pelas ações e danos causados à Instituição
por meio de seu uso;

II - O acesso à Internet, quando realizado pela Rede Local
disponibilizada pelo DATASUS e por meio do browser homologado e
disponibilizado nas estações de trabalho do Ministério da Saúde ou
equipamentos portáteis, não poderá ser feito mediante proxies ex-
ternos, que permitem burlar as regras de acesso estabelecidas;
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III - O Usuário da Rede deverá utilizar a Internet de forma a
não causar tráfego desnecessário na Rede Local do Ministério da
Saúde ou em redes de outras instituições;

IV - Todo serviço disponibilizado na Internet, antes de ser
disponibilizado na rede local do Ministério da Saúde, deverá ser
avaliado quanto à sua necessidade pelo Subcomitê de Segurança da
Informação, após a avaliação e a emissão de relatório técnico for-
necido pelo DATASUS, que deverá considerar os aspectos de se-
gurança da informação, o consumo de recursos tecnológicos e o
comprometimento de outros serviços;

V - O DATASUS deverá publicar na Intranet, de forma
consolidada, relatórios que demonstrem o uso da Internet no ambiente
do Ministério da Saúde, ficando vedada a divulgação de dados de
acesso individualizados. Esses dados poderão ser fornecidos à co-
ordenação ou ao setor hierarquicamente superior responsável pelo
usuário, mediante solicitação formal, ou, nos caso de desvios no uso
da Internet, ser informados ao Subcomitê de Segurança da Infor-
mação e Comunicação;

VI - É vedada a utilização da Internet para:
a) Acessar sítios com códigos maliciosos e vírus de com-

putador;
b) Acessar sítios com materiais pornográficos, atentatórios à

moral e aos bons costumes ou ofensivos;
c) Acessar sítios ou arquivos com conteúdo ilegal, criminoso

ou que façam apologia ao crime, incluindo os de pirataria ou que
divulguem número de série para registro de softwares;

d) Acessar sítios ou arquivos com conteúdo de incitação à
violência;

e) Realizar download de arquivos que não estejam relacio-
nados às necessidades de trabalho do Ministério da Saúde, em es-
pecial arquivos que contenham materiais ilegais ou que não respeitem
os direitos autorais;

f) Realizar atividades relacionadas a jogos eletrônicos pela
Internet;

g) Escutar música ou assistir programas de TV, exceto nos
casos em que tais ações sejam condizentes com atividades de trabalho
do Ministério da Saúde; e

h) Transferir e armazenar informações sensíveis do Minis-
tério em sites com os quais não haja um contrato ou acordo de
responsabilidade estabelecido com esta Instituição.

VII - É de responsabilidade do DATASUS garantir os ser-
viços de transferência e compartilhamento de arquivos com infor-
mações do Ministério da Saúde na Internet de forma segura;

VIII - O usuário sempre deverá certificar a procedência do
sítio, verificando, quando cabível, seu certificado digital, principal-
mente para realizar transações eletrônicas via Internet, digitando o
endereço do sítio diretamente no browser da estação de trabalho,
nunca clicando em um link existente em uma página ou em uma
mensagem de correio eletrônico;

IX - O DATASUS deverá homologar softwares ou serviços
de mensagens instantâneas, de voz, de videoconferência e de trans-
ferência de arquivos via Internet;

X - É vedado aos usuários disponibilizar informações de
propriedade do Ministério da Saúde em sites da Internet sem observar
sua classificação e o público a que se destina;

XI - Só será permitida a utilização da rede local por má-
quinas que atendam a todos os requisitos de segurança da informação
estabelecidos pelo DATASUS;

XII - A conexão de equipamentos pessoais à rede do Mi-
nistério da Saúde poderá ser autorizada exclusivamente para acesso à
Internet;

XIII - Fica liberado o acesso a sítios de governo, de órgãos
de ensino e pesquisa, de organismos internacionais, de pesquisa, de
órgãos técnico-normativos e a jornais e revistas de cunho cultural e
educativo, bem como a outros de interesse institucional.

DIRETORIA DE FISCALIZAÇÃO
NÚCLEO NA BAHIA

DECISÃO DE 13 DE JANEIRO DE 2012

A Chefe de Núcleo - NUCLEO DA ANS BAHIA, no uso das atribuições que lhe foram delegadas através da Portaria nº RN 219 pelo Diretor de Fiscalização da Agência Nacional de Saúde Suplementar -
ANS, e tendo em vista o disposto no inciso V do artigo II-A da RN 219/2010, e no parágrafo único do art. 22, no art.15, inc. V c/c art. 25, todos da RN nº 48, de 19/09/2003, alterada pela RN nº 155, de 5/6/2007,

vem por meio deste dar ciência às Operadoras, relacionadas no anexo, da decisão proferida em processos administrativos.

Número do Processo na
ANS

Nome da Operadora Nº do Registro Provisó-
rio ANS

Número do CNPJ Tipo de Infração (artigos infringidos pela Operadora) Valor da Multa (R$)

25772.001348/2007-99 BRADESCO SAÚDE S/A 0 0 5 7 11 . 9 2 . 6 9 3 . 11 8 / 0 0 0 1 - 6 0 - (art. 25 da Lei 9656/98 c/c art. 4º XVII da Lei 9961 c/c art). 90000 (NOVENTA MIL
REAIS)

CYNTHIA BELTRÃO DE SOUZA GUERRA CURADO

DECISÃO DE 18 DE JANEIRO DE 2012

A Chefe de Núcleo - NUCLEO DA ANS BAHIA, no uso das atribuições que lhe foram delegadas através da Portaria nº RN 219 pelo Diretor de Fiscalização da Agência Nacional de Saúde Suplementar -
ANS, e tendo em vista o disposto no inciso V do artigo II-A da RN 219/2010, e no parágrafo único do art. 22, no art.15, inc. V c/c art. 25, todos da RN nº 48, de 19/09/2003, alterada pela RN nº 155, de 5/6/2007,

vem por meio deste dar ciência às Operadoras, relacionadas no anexo, da decisão proferida em processos administrativos.

Número do Processo na
ANS

Nome da Operadora Nº do Registro Provisório
ANS

Número do CNPJ Tipo de Infração (artigos infringidos pela Operadora) Valor da Multa
(R$)

2 5 7 7 2 . 0 0 0 8 0 3 / 2 0 11 - 1 5 ODONTOPREV S/A 301949. 5 8 . 11 9 . 1 9 9 / 0 0 0 1 - 5 1 Deix. de gar. as cobs. obrigats. prevs. no art. 12 da Lei 9656/98 e sua
regulamentação p/ os planos privados de assist. à saúde, incluindo a
inscr. de filhos naturais e adotivos prev. nos seus incs. III e VII.
(Art.12, I da Lei 9.656).

80000 (OITEN-
TA MIL
REAIS)

CYNTHIA BELTRÃO DE SOUZA GUERRA CURADO

AGÊNCIA NACIONAL DE SAÚDE
S U P L E M E N TA R

DIRETORIA COLEGIADA

DECISÕES DE 30 DE JANEIRO DE 2012

A Diretoria Colegiada da AGÊNCIA NACIONAL DE SAÚ-
DE SUPLEMENTAR - ANS, no uso de suas atribuições legais, e
tendo em vista o disposto no inciso VI do artigo 10 da Lei nº 9.961,
de 28 de janeiro de 2000, em deliberação pelo Circuito Deliberativo
nº 1781, de 25 de maio de 2009, julgou o seguinte processo ad-
ministrativo:

Prot.ANS nº: 25782.003224/2008-18
Operadora: COOPERATIVA DE TRABALHO MÉDICO

DO PLANALTO NORTE DE SC LTDA
Registro ANS: 317012
Auto de Infração nº 28128 de 4/11/2008 09:38:00
Decisão: Aprovado por maioria o voto da DIOPE em re-

latoria pelo não conhecimento, mantendo a decisão da DIFIS em
primeira instância, alterando apenas o valor da penalidade pecuniária
fixada para R$ 18.000,00 (dezoito mil reais) por infração ao artigo

15, parágrafo único da Lei 9656/98 c/c artigo 57 c/c artigo 10, inciso
II, ambos da RN 124/2006.

Os autos do processo em epígrafe encontram-se à disposição
dos interessados na sede da ANS.

A Diretoria Colegiada da AGÊNCIA NACIONAL DE SAÚ-
DE SUPLEMENTAR - ANS, no uso de suas atribuições legais, e
tendo em vista o disposto no inciso VI do artigo 10 da Lei nº 9.961,
de 28 de janeiro de 2000, em deliberação pelo Circuito Deliberativo
nº 2110 de 23 de setembro de 2009 , julgou o seguinte processo
administrativo:

Prot.ANS nº: 25780.000734/2008-45
Operadora: ODONTOMED SAÚDE LTDA
Registro ANS: SEM REGISTRO
Auto de Infração nº 25996 de 12/5/2008 10:18:00
Decisão: Aprovado por maioria o voto da DIOPE em re-

latoria pelo não conhecimento do recurso, mantendo a decisão em
primeira instância da DIFIS que fixou penalidade pecuniária no valor
de R$ 900.000,00 (novecentos mil reais) por infração ao artigo 8º c/c
artigo 19, parágrafo 6º da Lei 9656/98 c/c artigo 18 da RN n.º
124/2006.

Os autos do processo em epígrafe encontram-se à disposição
dos interessados na sede da ANS.

MAURICIO CESCHIN
Diretor-Presidente

DECISÃO DE 31 DE JANEIRO DE 2012

A Diretoria Colegiada da AGÊNCIA NACIONAL DE SAÚ-
DE SUPLEMENTAR - ANS, no uso de suas atribuições legais, e
tendo em vista o disposto no inciso VI do artigo 10 da Lei nº 9.961,
de 28 de janeiro de 2000, julgou o seguinte processo administra-
tivo:

Prot.ANS nº: 25782.003141/2008-11
Operadora: SISTEMA DE SAUDE PROCLIN LTDA
Registro ANS: 311677
Auto de Infração nº 22446 de 17/9/2008 14:00:00
Decisão: Aprovado por unanimidade o voto em relatoria da

DIDES pelo não conhecimento do recurso por intempestivo, man-
tendo a decisão em primeira instância da DIFIS que fixou penalidade
pecuniária no valor de R$ 32.000,00 (trinta e dois mil reais) nos
termos do artigo 77 c/c artigo 10, inciso II, ambos da RN 124/2006
por infração ao artigo 12, inciso II da Lei 9656/98.

Os autos do processo em epígrafe encontram-se à disposição
dos interessados na sede da ANS.

MAURICIO CESCHIN
Diretor-Presidente

6.5. Monitoramento:
I - O acesso à Internet deve ser monitorado, podendo ser

divulgado e restringido pelo DATASUS quanto a endereço, quan-
tidade, horário, tempo de permanência, tipo de conteúdo e volume de
informações trafegadas, desde que esses controles sejam feitos por
parâmetros gerais (não personalizados);

II - O superior imediato pode solicitar formalmente um re-
latório com as informações de acesso à Internet de um de seus
Usuários da Rede, para si ou para outro, nas seguintes situações:

a) Suspeita de infração à Política de Segurança da Infor-
mação em vigor e normas correlatas;

b) Necessidade de visualizar os sites acessados e o tempo
neles gasto por seus Usuários de Rede.

6.6. Disposições Finais:
I - Os Usuários da Rede devem reportar os incidentes que

afetam a segurança dos ativos ou o descumprimento da Política de
Segurança da Informação à área de gestão de incidentes;

II - Em casos de quebra de segurança da informação por
meio de recursos de tecnologia da informação, a área de gestão de
incidentes deverá ser imediatamente acionada, para tomar as pro-
vidências necessárias a fim de sanar as causas, podendo até mesmo
determinar a restrição temporária do acesso às informações e/ou ao
uso dos recursos de tecnologia da informação do Ministério da Saú-
de;

III - Os usuários da Rede que descumprirem as regras es-
tabelecidas por esta Norma poderão ter seu acesso à rede bloqueado
até a apuração de responsabilidades;

IV - O DATASUS poderá adotar, a qualquer momento, me-
didas excepcionais que sejam necessárias para garantir a segurança, a
disponibilidade, a integridade, a confidencialidade e a estabilidade da
rede;

V - Os casos omissos serão resolvidos pelo Subcomitê de
Segurança da Informação e Comunicação.

7. Documentos Complementares:
Norma de Criação e Manutenção de Contas de Acesso aos

Recursos de TIC
8. Anexos:
Não aplicável.
9. Controle de Registros:
Não aplicável.
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III - O Usuário da Rede deverá utilizar a Internet de forma a
não causar tráfego desnecessário na Rede Local do Ministério da
Saúde ou em redes de outras instituições;

IV - Todo serviço disponibilizado na Internet, antes de ser
disponibilizado na rede local do Ministério da Saúde, deverá ser
avaliado quanto à sua necessidade pelo Subcomitê de Segurança da
Informação, após a avaliação e a emissão de relatório técnico for-
necido pelo DATASUS, que deverá considerar os aspectos de se-
gurança da informação, o consumo de recursos tecnológicos e o
comprometimento de outros serviços;

V - O DATASUS deverá publicar na Intranet, de forma
consolidada, relatórios que demonstrem o uso da Internet no ambiente
do Ministério da Saúde, ficando vedada a divulgação de dados de
acesso individualizados. Esses dados poderão ser fornecidos à co-
ordenação ou ao setor hierarquicamente superior responsável pelo
usuário, mediante solicitação formal, ou, nos caso de desvios no uso
da Internet, ser informados ao Subcomitê de Segurança da Infor-
mação e Comunicação;

VI - É vedada a utilização da Internet para:
a) Acessar sítios com códigos maliciosos e vírus de com-

putador;
b) Acessar sítios com materiais pornográficos, atentatórios à

moral e aos bons costumes ou ofensivos;
c) Acessar sítios ou arquivos com conteúdo ilegal, criminoso

ou que façam apologia ao crime, incluindo os de pirataria ou que
divulguem número de série para registro de softwares;

d) Acessar sítios ou arquivos com conteúdo de incitação à
violência;

e) Realizar download de arquivos que não estejam relacio-
nados às necessidades de trabalho do Ministério da Saúde, em es-
pecial arquivos que contenham materiais ilegais ou que não respeitem
os direitos autorais;

f) Realizar atividades relacionadas a jogos eletrônicos pela
Internet;

g) Escutar música ou assistir programas de TV, exceto nos
casos em que tais ações sejam condizentes com atividades de trabalho
do Ministério da Saúde; e

h) Transferir e armazenar informações sensíveis do Minis-
tério em sites com os quais não haja um contrato ou acordo de
responsabilidade estabelecido com esta Instituição.

VII - É de responsabilidade do DATASUS garantir os ser-
viços de transferência e compartilhamento de arquivos com infor-
mações do Ministério da Saúde na Internet de forma segura;

VIII - O usuário sempre deverá certificar a procedência do
sítio, verificando, quando cabível, seu certificado digital, principal-
mente para realizar transações eletrônicas via Internet, digitando o
endereço do sítio diretamente no browser da estação de trabalho,
nunca clicando em um link existente em uma página ou em uma
mensagem de correio eletrônico;

IX - O DATASUS deverá homologar softwares ou serviços
de mensagens instantâneas, de voz, de videoconferência e de trans-
ferência de arquivos via Internet;

X - É vedado aos usuários disponibilizar informações de
propriedade do Ministério da Saúde em sites da Internet sem observar
sua classificação e o público a que se destina;

XI - Só será permitida a utilização da rede local por má-
quinas que atendam a todos os requisitos de segurança da informação
estabelecidos pelo DATASUS;

XII - A conexão de equipamentos pessoais à rede do Mi-
nistério da Saúde poderá ser autorizada exclusivamente para acesso à
Internet;

XIII - Fica liberado o acesso a sítios de governo, de órgãos
de ensino e pesquisa, de organismos internacionais, de pesquisa, de
órgãos técnico-normativos e a jornais e revistas de cunho cultural e
educativo, bem como a outros de interesse institucional.

DIRETORIA DE FISCALIZAÇÃO
NÚCLEO NA BAHIA

DECISÃO DE 13 DE JANEIRO DE 2012

A Chefe de Núcleo - NUCLEO DA ANS BAHIA, no uso das atribuições que lhe foram delegadas através da Portaria nº RN 219 pelo Diretor de Fiscalização da Agência Nacional de Saúde Suplementar -
ANS, e tendo em vista o disposto no inciso V do artigo II-A da RN 219/2010, e no parágrafo único do art. 22, no art.15, inc. V c/c art. 25, todos da RN nº 48, de 19/09/2003, alterada pela RN nº 155, de 5/6/2007,

vem por meio deste dar ciência às Operadoras, relacionadas no anexo, da decisão proferida em processos administrativos.

Número do Processo na
ANS

Nome da Operadora Nº do Registro Provisó-
rio ANS

Número do CNPJ Tipo de Infração (artigos infringidos pela Operadora) Valor da Multa (R$)

25772.001348/2007-99 BRADESCO SAÚDE S/A 0 0 5 7 11 . 9 2 . 6 9 3 . 11 8 / 0 0 0 1 - 6 0 - (art. 25 da Lei 9656/98 c/c art. 4º XVII da Lei 9961 c/c art). 90000 (NOVENTA MIL
REAIS)

CYNTHIA BELTRÃO DE SOUZA GUERRA CURADO

DECISÃO DE 18 DE JANEIRO DE 2012

A Chefe de Núcleo - NUCLEO DA ANS BAHIA, no uso das atribuições que lhe foram delegadas através da Portaria nº RN 219 pelo Diretor de Fiscalização da Agência Nacional de Saúde Suplementar -
ANS, e tendo em vista o disposto no inciso V do artigo II-A da RN 219/2010, e no parágrafo único do art. 22, no art.15, inc. V c/c art. 25, todos da RN nº 48, de 19/09/2003, alterada pela RN nº 155, de 5/6/2007,

vem por meio deste dar ciência às Operadoras, relacionadas no anexo, da decisão proferida em processos administrativos.

Número do Processo na
ANS

Nome da Operadora Nº do Registro Provisório
ANS

Número do CNPJ Tipo de Infração (artigos infringidos pela Operadora) Valor da Multa
(R$)

2 5 7 7 2 . 0 0 0 8 0 3 / 2 0 11 - 1 5 ODONTOPREV S/A 301949. 5 8 . 11 9 . 1 9 9 / 0 0 0 1 - 5 1 Deix. de gar. as cobs. obrigats. prevs. no art. 12 da Lei 9656/98 e sua
regulamentação p/ os planos privados de assist. à saúde, incluindo a
inscr. de filhos naturais e adotivos prev. nos seus incs. III e VII.
(Art.12, I da Lei 9.656).

80000 (OITEN-
TA MIL
REAIS)

CYNTHIA BELTRÃO DE SOUZA GUERRA CURADO

AGÊNCIA NACIONAL DE SAÚDE
S U P L E M E N TA R

DIRETORIA COLEGIADA

DECISÕES DE 30 DE JANEIRO DE 2012

A Diretoria Colegiada da AGÊNCIA NACIONAL DE SAÚ-
DE SUPLEMENTAR - ANS, no uso de suas atribuições legais, e
tendo em vista o disposto no inciso VI do artigo 10 da Lei nº 9.961,
de 28 de janeiro de 2000, em deliberação pelo Circuito Deliberativo
nº 1781, de 25 de maio de 2009, julgou o seguinte processo ad-
ministrativo:

Prot.ANS nº: 25782.003224/2008-18
Operadora: COOPERATIVA DE TRABALHO MÉDICO

DO PLANALTO NORTE DE SC LTDA
Registro ANS: 317012
Auto de Infração nº 28128 de 4/11/2008 09:38:00
Decisão: Aprovado por maioria o voto da DIOPE em re-

latoria pelo não conhecimento, mantendo a decisão da DIFIS em
primeira instância, alterando apenas o valor da penalidade pecuniária
fixada para R$ 18.000,00 (dezoito mil reais) por infração ao artigo

15, parágrafo único da Lei 9656/98 c/c artigo 57 c/c artigo 10, inciso
II, ambos da RN 124/2006.

Os autos do processo em epígrafe encontram-se à disposição
dos interessados na sede da ANS.

A Diretoria Colegiada da AGÊNCIA NACIONAL DE SAÚ-
DE SUPLEMENTAR - ANS, no uso de suas atribuições legais, e
tendo em vista o disposto no inciso VI do artigo 10 da Lei nº 9.961,
de 28 de janeiro de 2000, em deliberação pelo Circuito Deliberativo
nº 2110 de 23 de setembro de 2009 , julgou o seguinte processo
administrativo:

Prot.ANS nº: 25780.000734/2008-45
Operadora: ODONTOMED SAÚDE LTDA
Registro ANS: SEM REGISTRO
Auto de Infração nº 25996 de 12/5/2008 10:18:00
Decisão: Aprovado por maioria o voto da DIOPE em re-

latoria pelo não conhecimento do recurso, mantendo a decisão em
primeira instância da DIFIS que fixou penalidade pecuniária no valor
de R$ 900.000,00 (novecentos mil reais) por infração ao artigo 8º c/c
artigo 19, parágrafo 6º da Lei 9656/98 c/c artigo 18 da RN n.º
124/2006.

Os autos do processo em epígrafe encontram-se à disposição
dos interessados na sede da ANS.

MAURICIO CESCHIN
Diretor-Presidente

DECISÃO DE 31 DE JANEIRO DE 2012

A Diretoria Colegiada da AGÊNCIA NACIONAL DE SAÚ-
DE SUPLEMENTAR - ANS, no uso de suas atribuições legais, e
tendo em vista o disposto no inciso VI do artigo 10 da Lei nº 9.961,
de 28 de janeiro de 2000, julgou o seguinte processo administra-
tivo:

Prot.ANS nº: 25782.003141/2008-11
Operadora: SISTEMA DE SAUDE PROCLIN LTDA
Registro ANS: 311677
Auto de Infração nº 22446 de 17/9/2008 14:00:00
Decisão: Aprovado por unanimidade o voto em relatoria da

DIDES pelo não conhecimento do recurso por intempestivo, man-
tendo a decisão em primeira instância da DIFIS que fixou penalidade
pecuniária no valor de R$ 32.000,00 (trinta e dois mil reais) nos
termos do artigo 77 c/c artigo 10, inciso II, ambos da RN 124/2006
por infração ao artigo 12, inciso II da Lei 9656/98.

Os autos do processo em epígrafe encontram-se à disposição
dos interessados na sede da ANS.

MAURICIO CESCHIN
Diretor-Presidente

6.5. Monitoramento:
I - O acesso à Internet deve ser monitorado, podendo ser

divulgado e restringido pelo DATASUS quanto a endereço, quan-
tidade, horário, tempo de permanência, tipo de conteúdo e volume de
informações trafegadas, desde que esses controles sejam feitos por
parâmetros gerais (não personalizados);

II - O superior imediato pode solicitar formalmente um re-
latório com as informações de acesso à Internet de um de seus
Usuários da Rede, para si ou para outro, nas seguintes situações:

a) Suspeita de infração à Política de Segurança da Infor-
mação em vigor e normas correlatas;

b) Necessidade de visualizar os sites acessados e o tempo
neles gasto por seus Usuários de Rede.

6.6. Disposições Finais:
I - Os Usuários da Rede devem reportar os incidentes que

afetam a segurança dos ativos ou o descumprimento da Política de
Segurança da Informação à área de gestão de incidentes;

II - Em casos de quebra de segurança da informação por
meio de recursos de tecnologia da informação, a área de gestão de
incidentes deverá ser imediatamente acionada, para tomar as pro-
vidências necessárias a fim de sanar as causas, podendo até mesmo
determinar a restrição temporária do acesso às informações e/ou ao
uso dos recursos de tecnologia da informação do Ministério da Saú-
de;

III - Os usuários da Rede que descumprirem as regras es-
tabelecidas por esta Norma poderão ter seu acesso à rede bloqueado
até a apuração de responsabilidades;

IV - O DATASUS poderá adotar, a qualquer momento, me-
didas excepcionais que sejam necessárias para garantir a segurança, a
disponibilidade, a integridade, a confidencialidade e a estabilidade da
rede;

V - Os casos omissos serão resolvidos pelo Subcomitê de
Segurança da Informação e Comunicação.

7. Documentos Complementares:
Norma de Criação e Manutenção de Contas de Acesso aos

Recursos de TIC
8. Anexos:
Não aplicável.
9. Controle de Registros:
Não aplicável.
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